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Biztonsagi ovintézkedések

Kérjuk, olvassa el gondosan a kovetkezd figyelmeztetéseket, mielStt hasznalnd az eszkozt.

Haszndlja a terméket rendeltetés-szerlien, az ebben az uatmutatdban leirt eljarasoknak

megfelel&en.

A gyartd nem vallal felel6sséget olyan karokért, amelyet személyek vagy targyak okoznak az

alabbi esetekben:

1.
2.

©® N o U s~ W

10.

11.

berendezés nem rendeltetésszer(i hasznalata

helytelen telepités

nem megfelel6 elektromos haldzatra vald csatlakozas esetén

sulyos karbantartdsi hidnyossagok

nem engedélyezett beavatkozasok vagy médositasok

nem eredeti alkatrészek hasznalata

Ne kisérelje meg szétszerelni vagy megvaltoztatni e termék egyetlen részét sem!

Ne tdrolja a megadott tartomanyon kivil es6 hémérsékleteken és ne mikodtesse a
megadott tartomdanyon kivil esé kérnyezetben, mivel az a termék élettartamat csokkenti
vagy a termék meghibasoddsahoz vezethet.

Ne hagyja, hogy ez a termék vizzel vagy mds folyadékokkal keriiljon érintkezésbe! A termék
folyamatos hasznélata ilyen kérnyezetben tiizet vagy daramiitést okozhat.

Ne helyezze a terméket héforras kozelébe, illetve ne tegye ki az eszkdzt kdzvetlen lang vagy
hé hatdsanak, mivel az eszk6z olyankor felrobbanhat.

A késziiléket csak arra hasznadlja, amire a gyartd tervezte!
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A biztonsagrol

A késziiléket csak e kézikonyv specifikaciokrél sz6lo részében leirt dramforrasrél Gizemeltesse.
Ne nyissa ki az eszkozt. A késziilékben nincsenek felhaszndlé altal javithatd alkatrészek.

Tiiz és aramiités elkeriiléséhez:

Ugyeljen arra, hogy a gyerekek ne dobjanak és ne nyomjanak be kiilénféle targyakat a késziilék
hazanak nyilasain.

Ne szereljen fel olyan tartozékokat, amelyeket nem ehhez az eszkdzhoz terveztek. Ha a
készliléket huzamosabb ideig nem haszndlja, valamint villdmlas esetén, hizza ki a tdpkabelt a fali
aljzatbol.

Telepitéskor

Ugyeljen arra, hogy a tapkabelre ne tegyen semmit. Ne helyezze az eszkdzt olyan helyre, ahol a
tapkabel megsérilhet. Ne hasznalja a késziiléket viz kozelében, illetve nedves pincében.

Tisztitaskor

Tisztitdsa el6tt aramtalanitsa az eszkdzt. Enyhén nedves (nem vizes) ruhat hasznaljon. A tulzott

mértékl nedvesség dramitéshez vezethet.

Altalanos jogok és felel6sségek

Az eszkoz gyartasara a Procontrol Kft.-nek kizarélagos joga van, ezért a berendezés egészének
ill. barmely részének lemdsoldsa, duplikdlasa TILOS!

A Procontrol Kft. fenntartja a jogot, hogy a kiadott leirdasban rogzitett adatokat barmikor,
el6zetes bejelentési kotelezettség nélkil megvaltoztassa, azoktdl eltérjen.

A Procontrol Kft. semmiféle felel6sséget nem vallal az eszkéz hasznalataért és alkalmazasa

kovetkezményeiért.
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Mellékelt CD-ROM

Az eszk6zh6z mellékelt CD-n az alabbiak taldlhatoak:

e Dokumentacidk
e SNMP View program (lasd lejjebb)
e TIBBO DS Manager (lasd lejjebb)

(Ez a dokumentum megtalalhatd a CD-n, valamint az eszkdz webes felliletérdl is letolthetd.)

Szolgaltatasok

1.

2
3
4,
5

Web feliilet

SNMP szolgaltatas

Halézat felderit6 szolgaltatas

Telnet segitségével az érzékeld adatok lekérdezhetGek.

Kijelz6vel rendelkez6 eszkdzok esetén vizualisan is megjeleniti az eszkoz IP cimét, rendszer

idGt, és az érzékeld altal mért adatokat.

A készlilék miikodésének probaja, és az élesztés

Az IPThermo héméré kiprobalasa, és helyes miikodésének ellen6rzése:

° A kiépitett Ethernet haldzat egy szabad végpontjara, és egy Windows operacids

rendszer( szamitdgépre csatlakoztatjuk az eszkozt.

° FONTOS: A készulék kizardlag olyan HUB, vagy SWITCH eszkozokkel miikodik egyutt,
amelyek a 10/100 MBps Ethernet haldzatot tamogatjak.

° A késziilékhez tartozéd 230V -os halézati adaptert csatlakoztassuk a konnektorba.
(Amennyiben olyan UTP kabelt csatlakoztattunk az eszkdézhéz, amely PoE (Power over

Ethernet) szabvanyu tapellatast biztosit, ugy nincs sziikség fali adapterre.)
° A késziilékhez mellékelt CD-ROM-rdl telepitsiik fel a DS Manager programot

° Inditsuk el a DS Manager programot
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o TUZFAL problémak: A jél miikédd tiizfal megbénitja a DS Manager program

mUikodését, ezért a préba erejéig javasolt a kikapcsolasa.

° Abban az esetben, ha minden halézati eszkdéz mikodik, és jol csatlakoztattuk az
eszkozt, akkor a DS Manager program a hdlézaton felkutatja az Ethernetes eszkoziinket, és

felveszi a listara.

° Allitsunk be a késziiléken egy a vezérl6 szamitégépéhez kozeli (egy alhalézatban
|évd) IP cimet. (DS Managerben a Change IP gombbal.) Ha bedllitottuk az IP cimet, akkor a
megadott cimen keresztill az eszkdz szolgaltatdsait elérhetjiik (web fellilet, SNMP szerver,
Telnet szerver). A TIBBO DS Managerben az eszkdzre duplan kattintva tovabbi

paramétereket is beallithatunk, errél b6vebben lejjebb olvashat.

@& Tibbo DS Manager - V5.11.00 (amd64) — O x

File Accessmode Device Help

Auto-Discovery  Address Book  Seral Access

Status MAC  # IP Owner/Device name ™ Refresh
() .
= Settings
r— Upgrade
() —
= Initialize
= Routing Status
— 7
=
i Buzz!
(1) Change IP
o
()
- Add
-
= Find
()
-
() 64.214 60.3.39.56 152.168.0.165 Jocal ...  Procontrol/IP Thermo 30
W
£ >
This is a single-port Device Server
This device is operating nomially
Connection is closed the device is idle)
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Egyéb:

. Az LCD kijelz6rél leolvashatjuk az aktualis IP cimet. Amennyiben nem tudjuk az IP

cimét az eszkozinknek, a DS Manager mellett ez is segithet az eszk6zhoz vald

csatlakozasban.

. Amennyiben az eszk6z olyan halézathoz csatlakozik, melynek van internetelérése,

automatikusan lekéri a pontos id6ét tavoli NTP szerverektdl, és ahhoz szinkronizalja a sajat

idejét. (Mas mddon az id6 nem allithaté be.)

Egy lehetséges halézati topologia:

IPThermo SBC-301
LCD kijelzo /\ Ethernet Switch
ETH/Wifi

HO és paramerd

IPThermo SBC-301
LCD kijelzé /\

ETH/Wifi l l
H& és paramérd

ALELE

Power over Ethernet - POE

PC1

PC2

PC3

Az eszkozt a 230V-0s USB-s adapter mellett Etherneten keresztil (Power over Ethernet) is lehet

taplalni. Specifikacio:

e Maximalis fesziltség: 48V
e Atlagos fogyasztas 5V-on: 310mA.
o Atlagos fogyasztds 48V-on: < 50mA.
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Web feliilet

A webes kezel6fellilet eléréséhez gépeljlik be egy bongész6 cimsavjaba az eszkdz IP cimét.

Ez alapértelmezetten a 192.168.1.200-as cim. Ajanlott bongész6 a Mozilla Firefox.

o s x

C @ ‘Q 192.168.1.200/]

Ekkor az aldbbi 6sszefoglalé oldal fogad minket:

A PROCONTROL IPThermo SBC-301 Nyelv: Magyar English Deutsch
—
Osszefoglalo B Mért adatok £ & Rendszerinformécio £
Halbzati beallftasok
Hémérséklet: 26.9°C Hardver verzio: ipthermo_sbc_301_x01x02
Rendszer ; Szoftver verzio: 1.0.7
Paratartalom: 61.3% Uzemidé: 01:09:10
a8 Rendszerid6: 2018.07.20 10:52:09
E Dokumentacié

P Jelenlegi halozati beallitasok e & Halozati szolgaltatasok o

IP cim: 192.168.1.200 HTTP protokoll: Fut, TCP:80

Alhaldzat: 255.255.255.0 HTTPS protokoll: Fut, TCP:443

aé\tjérc':: 192.168.1.254 SNMP szerver: Fut,UDP:161

Broadcast: 192.168.1.255 Telnet sensor interfész:Fut, TCP:24

DMNS: 192.168.1.254 Tibbo device szerver: Fut,UDP:65535

Cimkérés DHCP-n keresztiil: Nem NTPD: Fut,UDP:123

MAC cim: 40:d6:3c:02:7a:4d Id6 utoljara szinkronizalva: Fri Jul 20 10:08:20 CEST 2018

018 Procontrol Electronics Ltd. ® Minden jog fenntartva.

Készitette: Procontrol | } - IPThermo w pthermo_sbe_3 Python Device Szerver verzid: 1.0.7 - Kiadas datuma: 2018.07.10 - Oldal generdlva: 2018,

09.562 [+0200)

Bal oldalt helyezkedik el a meniisav, a fejléc jobb oldalan pedig a weboldal nyelvét valaszthatjuk ki.
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A menisavban az alabbi lehet6ségek koziil valaszthatunk:

e Osszefoglald

e Haldzati beallitasok

e Rendszer

e AP

e Dokumentacio

Osszefoglald

Ide kattintva az 6sszefoglald lap jelenik meg. Az eszkéz legfontosabb adatait ide gy(ijtottiik

Ossze. A kiilonboz6 témakorbe tartozé informaciok mas-mas dobozokban jelennek meg. Az oldal

periodikusan frissiti magat, igy mindig az aktudlis értékeket lathatjuk.

Mért adatok

Az eszkoz altal mért hémérséklet és paratartalom.

Rendszerinformacio

Az eszkdz és a rajta futd szoftver pontos verzidja, a bekapcsolds 6ta eltelt id6, és az
aktudlis idé.

Jelenlegi haldzati beallitasok

A haldzati beallitasok aktudlis értékei. Amennyiben DHCP szervert6l kéri az eszkdz az IP
cimet, az Alhdlézat, Atjdré (Gateway), Broadcast és DNS mez6ket figyelmen kiviil kell
hagyni, mert azok statikus IP cim esetére vonatkoznak.

Halozati szolgaltatasok

Az eszkozon futd haldzati szolgdltatasok listaja. Lathatd, hogy mely szolgaltatasok
futnak, illetve hogy mely portokon kommunikalnak.

NTPD: Az eszk6z a pontos id6t a vilaghaldrdl elérhetd NTP szerverektdl kéri le. Ebben a
sorban lathatd, hogy mikor szinkronizalta utoljara magat az eszk6z egy NTP szerverhez.

Ahhoz hogy ezt meg tudja tenni, interneteléréssel kell rendelkeznie.
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Halozati beallitasok
A felhasznald itt tudja a haldzati beallitdsokat mddositani. Ha a Cimkérés DHCP-n keresztiil opcio
be van pipalva, akkor az 6sszes tobbi mez6 kiszlirkil, és nem lehet azokat modositani. Ez azért van,

mert a tobbi mez6 a statikus IP-cimhez tartozé beallitdsokat tartalmazza, ezek csak akkor Iépnek
érvénybe, mikor a DHCP szerveren keresztiili cimkérés ki van kapcsolva.

soa Halozati beallitasok

Cimkérés DHCP-n keresztil

IP cim: | 192.168.1.200

Alhalézat  255.255.255.0

Atjaré:  192.168.1.254

Broadcast cim: = 192.168.1.255

DNS szerver cime:  192.168.1.254
Mentés és alkalmazas

Fontos, hogy a felhaszndlé a megadott beallitdsokat a Mentés és alkalmazds gombbal |épteti
érvénybe, a Mentés gombbal csupan elmenti azokat, de a bedllitdsok nem |épnek érvénybe.
Amennyiben a felhasznalé valtoztat a beallitdsokon, de csak menti azokat, a megvaltozott
beallitasok mellett a Hdlozati bedllitdsok meniiben a ,,Nincs még érvényben!” felirat jelenik meg.

Példa az IP cimre, Broadcastra és DNS-re:
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sia Halozati bedllitdsok
Cimkérés DHCP-n keresztil
IP cim: | 192.168.1.211 Nincs még érvényben!

Alhalézat:  255.255.255.0

Broadcast cim: | 192.168.1.240 Nincs még érvényben!

DNS szerver cime:  192.168.1.240 Nincs még érvényben!
Mentés és alkalmazas m

Ugyanezek a véltozasok az Osszefoglaldé -> Jelenlegi hdldzati bedllitdsok ablakban pirosan
jelennek meg. A pirosan szerepl6 beadllitasok nem aktualisak, hanem a felhasznald altal elmentett,
de még érvénybe nem léptetett bedllitdsok. Az IP cim az Osszefoglalé -> Jelenlegi hdldzati
bedllitdsok ablakban kivételt képez, mert ott mindig az aktudlis IP cim szerepel, akar statikusan

adjuk meg az IP-t, akar DHCP-t6l kérjik le.

&da Jelenlegi halozati beallitasok €%

IP cim: 192.168.1.200

Alhalézat: 255.255.255.0

Atjaro: 192.168.1.254

Broadcast: 192.168.1.240

DNS: 192.168.1.240

Cimkérés DHCP-n keresztil: Nem
MAC cim: 40:d6:3c:03:27:38

Ha a Hdldzati bedllitdsok ablakban a Mentésre kattintunk, egy valaszablakot kapunk, melyre
OK-t nyomva az Osszefoglalé lapra keriiliink. A Mentés és alkalmazds gomb megnyomasakor a
valtozasok érvénybe lépnek, ekkor az eszkdznek sziiksége van egy kis id6re (maximum 1-2 perc) a

halézati kapcsolatanak Gjrainditasahoz. Ezutan az eszkdz ismét elérheté lesz.
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Rendszer

Itt van lehet8ség a rendszerszint(i modositasokra és beavatkozasokra.

& Kezelés
Eszkdz Gjrainditasa:

Eszkéz djrainditasa

A beallitasok visszadllitasa az alapértelmezett értékekre (gyari helyzetbe allitas):
(Ugyanez a jobb oldalon lévé reset gomb megnyomasaval is elérhetd.)

Gyari beallitasok visszaallitasa

Bejelentkezesi jelszd madositasa:

Jelsz6 modositasa

#& Firmware frissités

Fajl kivalasztasa | Nincs fajl kivalasztva

Feltdltés

FIGYELEM!
Ervénytelen binaris f4jl feltdltése hasznalhatatlanna teheti az eszkézt!

e Eszkoz ujrainditasa
Itt lehetséges az eszkoz Ujrainditasa. A felhaszndld altal megadott bedllitasok
megmaradnak. A tényleges Ujrainditas el6tt egy megerGsitést igényld ablak jon el6. Az
Ujrainditds utan 2-3 perc is eltelhet, mire az eszkdz Ujra elérhetévé valik.

e Gyari bedllitasok visszaallitasa
Ezen pont alatt tudjuk az eszkozt Gjrainditani a gydri paraméterek visszadllitdsaval. A

77 7.

tényleges Ujrainditds el6tt egy megerdsitést igényl6 ablak jon el8. FIGYELEM! Ennek az

opcidnak a valasztdsa nem csupan az eszkdz Ujrainditasaval jar, hanem az addig

megadott bedllitasok is elvesznek, és minden a gyari alapértékekre all vissza. tehat
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minden felhaszndald altal megadott bedllitds elvész.

Ugyanezt a funkcionalitast latja el az eszkdz oldalan talalhato reset gomb is. A gyari
bedllitasok visszaallitasa utan 3-4 perc is eltelhet, mire az eszkdz Ujra elérhet6vé valik.
e Jelsz6 médositasa
Itt tudjuk a weblapra vald belépéshez szlikséges jelszot aktivalni/deaktivalni vagy
maodositani.

# Bejelentkezési jelszé médositasa

Jelszo: Aktiv
A felhasznalé megvaltoztathatja vagy inaktivalhatja a jelszot.
Mindkét mdvelethez meg kell adnia az aktualis jelszot.

Jelenlegi jelszo:
Uj jelszé:

Uj jelszé megerésitese:

Jelszd kikapcsolasa O

Alapértelmezetten nincs megadva jelszé (Jelszo: Inaktiv), és igy sem a weblap,

sem a DS Manager nem kér jelszot. Inaktiv jelszd esetén itt adhatjuk meg az Uj jelszét,
amivel védeni akarjuk a weboldalt és a DS Managert. Aktiv jelsz esetén (Jelszd: Aktiv)
megvaltoztathatjuk vagy kikapcsolhatjuk e jelszét. Ezekhez a mdédositashoz sziikséges

megadni az aktudlis jelszoét is.
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Az Uj jelsz6 megfelel6 megadasa, vagy a jelszé kikapcsolasa utan egy ablak
jelenik meg, mely értesit minket, hogy a valtoztatasok el lettek mentve. Uj jelszé
esetén az alabbi ablak fogad minket:

# Bejelentkezési jelszd mddositasa

Az Uj bejelentkezesi jelszo elmentve.

(Az 'OK' gombra valo kattintas utan a weboldal Gjbdli bejelentkezést fog kérni az Uj jelszoval.

Ezutan a weboldal djra elérheté lesz.)

Itt az OK gombra kattintva a weboldal egy bejelentkezést fog kérni az uj jelszéval.

Mozilla Firefox alatt az alabbi ablak jelenik meg:

Authentication Required x
0 http://127.0.0.1 is requesting your username and password. The site says: “proci@procontrol.hu”
User Mame: || |

Password: | |
oK Cancel

irjuk be a jelszét (illetve a felhasznaldnevet, mely mindig: ,admin”), és a weboldal
megint elérhetd lesz (a f6oldalra ugrunk).

A felhasznalénevet nem valtoztathatjuk meg, az csak ,, admin” lehet.

Firmware frissités

Uj firmware feltoltése az eszkozre.

FIGYELEM! Frissitéskor csak és kizarélag a Procontrol Kft. altal kiadott firmware adhatdé

meg. Mashonnan szarmazo firmware az eszkdzt hasznalhatatlanna teheti.

A tényleges firmware frissités el6tt egy megerGsitést igényld ablak jon elS. A firmware
frissités 3-4 percet is igénybe vehet. Ez alatt az LCD kijelz6n is megjelenik egy lGzenet
(,Firmware update”). Utdna az eszkdz automatikusan Ujraindul, és elérhetévé valik.

El6fordulhat olyan eset, hogy a firmware frissités nem sikeres, és az eszkdz firmware

nem frissul. Ezt onnan lehet tudni, hogy az LCD kijelz6n a , Firmware frissités” szbveg
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megjelenése utan nem sokkal az LCD hattérvilagitasa kikapcsol, és az eszkdz Ujraindul.
Sikeres firmware update esetén a ,Firmware frissités” szbéveg megjelenése utan
korilbelll 2 percig még vilagitania kell a kijelz6nek, és csak utdna indul Ujra az eszkoz.
(Amennyiben az 0] firmware verziészama mas, mint az aktudlis, akkor a weboldal
lablécében 1évé verzidszamot leolvasva is tudhatjuk, hogy sikeres volt-e a firmware
update.)

Firmware frissités alatt semmiképp sem szabad az eszk6z tapellatasat megszakitani,

mert az hasznalhatatlanna teheti az eszko6zt!

Homeérséklet riasztas

Beallithat also és fels6 hEmérséklet kiiszoObértéket. Ha a hémérséklet meghaladja a felsé
kiliszobértéket, vagy az alsé kiiszobérték ala csokken, akkor a rendszer email lizenetben riaszt.

& Homeérseklet riasztas & Hoémeérseklet riasztas
[ Engedélyezve O] Engedélyezve
Alatt @D Felett 20 B °C Alatt @D Felett 20 B °C
Feladé gyugab3@gmail.com Feladé | iyulai.Gabor@procontrel.hu
Cimzettek Marki.Zsolt@procontrol.hu Cimzettek Marki.Zsolt@ procontrol.hu
SMTP | smtp.gmail.com:587 SMTP  192.168.0.21
Felhasznalonéy hsename Felhasznalénév = Gyulai.Gabor
lelszd | sesessvssscsce lelszd eevescscsscsese
Uzenet szdvege Uzenet szévege
Adsads Adsads
Préba Proba

API
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Az APl menlpont alatt érhet6ek el azok a fajlok, amelyeken keresztil alkalmazasok
olvashatjak ki az aktualisan mért értékeket. A JSON és XML fajlok egy-egy adatstrukturaban adjak

vissza a mérési eredményeket.

Procontrol IPThermo API

Mert értékek JSON formatumban:

/api/ipthermo/measured_datas/now.json

Meart ertekelk XML formatumban:

/api/ipthermo/measured datas/now.xml

SNMP interfész:

{static/userdoc/snmp.html

Az SNMP interfész pont alatt taldlhaté egy rovid SNMP specifikacid és egy rovid leiras arrdl,
hogy hogyan kell hasznalni az SNMP lekérdez6 programokat. Utana lathaté az eszkdoz MIB faja,
ennek a strukturanak az ismeretével lehetséges az SNMP szerveren keresztil lekérdezni a mért

adatokat. Az eszkoz .mib fdjlja (ami a MIB fat tartalmazza) is letolthet6 errdl az oldalrdl.

IPThermo SNMP interface
SNMP Specification:

Version: v1, v2¢

Port: 161

Community: private

Temperature OID: .1.3.6.1.4.1.13125.2.1

Humidity OID: .136.14.1.13125.2.2
MIB fiI

Az SNMP szerver altal szolgaltatott adatokat egy egys

A nrooramnak men kell adni a7 eszkdiz IP cimét. norti

A leiras tartalmaz egy linket egy masik PDF dokumentumra, melyben a PRTG Network Monitor

hasznalatat ismertetjik (lasd késébb).

Dokumentacié
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Ezen menipont egy linket tartalmaz az eszkéz PDF formatumu dokumentdcidjara. A
dokumentum az eszk6zoén van, igy nem szikséges internetelérés a letoltéséhez vagy

megtekintéséhez.

HTTP és HTTPS

A weboldalt HTTP és HTTPS kapcsolaton keresztiil is elérhetjiik. A HTTP kapcsolathoz elég
csak az IP cimet beirni a cimsorba (ahogy a fentebbi példaban lathatdé). A HTTPS kapcsolathoz az

alabbi webcimet kell megadni: https://>>IP cim<<, tehat esetlinkben: https://192.168.1.200 .

Mivel az eszk6z nem rendelkezik digitalis tanusitvannyal, a bongészé egy figyelmeztetd ablakot
fog adni, miszerint a webhely nem biztonsagos. Ezt nyugodtan ignordlhatjuk. Mozilla Firefox
esetén kattintsuk a Specidlis -> Kivétel hozzdaddsa majd a Biztonsdgi kivétel megerdsitése gombra
(Microsoft Edge esetén Részletek->Tovdabblépés a weblapra, Google Chrome esetén pedig a

Specidlis -> Tovdbb a(z) 192.168.1.200 webhelyre ).

SNMP szolgaltatas

SNMP szolgdltatas segitségével alapvet6 informacidkat kérdezhet le az eszkdzrél. Ehhez

sziikség van egy SNMP protokollt tdmogato lekérdez6 szoftverre.

Az SNMP szolgaltatas specifikacidja:

e Verzié: mind a vl, mind a v2c verzié tdmogatott

e |P cim: mindig az aktualis IP cimen érhetd el a szolgaltatas

e Port: 161

e Community azonositd: private

e Hoémérséklet OID: 1.3.6.1.4.1.13125.2.1.0 (Ezzel az ID-val lehet hivatkozni a h6mérsékletre,
ha ezzel az ID-vel inditunk egy SNMP lekérést, az SNMP szerver a h6mérsékletet adja vissza.)

e Relativ paratartalom OID: 1.3.6.1.4.1.13125.2.2.0 (Ezzel az ID-val lehet hivatkozni a relativ
paratartalomra, ha ezzel az ID-vel inditunk egy SNMP lekérést, az SNMP szerver a relativ

paratartalmat adja vissza.)
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Snmpview

Ez a program bizonyos id6kdzonként lekérdezi a bedllitott értékeket, és tablazatos
formdaban megjeleniti. EIGszor be kell allitanunk, hogy miket kérdezzen le. Ezek lesznek az oszlopok
nevei. Nyissuk meg az Snmpview mappajaban az snmp.cfg fajlt egy egyszerl szovegszerkeszt§
segitségével. Keressiik meg azt a sort, amely a ,, [Header]” sort tartalmazza. Az alatta |év6 szdmozas
az oszlopok sorszamai, az egyenl@ség jel utdn az oszlop nevét adhatjuk meg. Toltslik ki ezeket a

mezdket az aldbbi modon:

[Header]
O=location
l=system
2=objectid
3=uptime
4=conact
5=name
6=Location
7=Services
8=value int

Természetesen mds neveket is adhatunk, de értelemszer(ien olyat kell adnunk, amely
egyértelmdsiti a valaszt. A beallitds masik része ugyanebben a fdjlban taldlhaté. Az ,,[OID0O]” sor
utan lévé értékek az SNMP szabvany OID értéke. Ezek a lekérdezés cimei, hogy mit akarunk
lekérdezni. Az OID elsé 3 cimét nem kell megadnunk, a program csak igy tudja értelmezni. Az

fentebb megadott oszlopnevekhez az alabbi cimeket kell megadnunk:

#0ID-Tabelle 0
0IDO0]
1.

[
1
2
3
4
5
6
7

U
NN NN

.0
8=1. .4.1.13125.2.1.0

Ezutdn menthetjik a konfiguracids bedllitdsokat. Egy masik fajl tartalmazza a kérdezendd eszkoz

R 3o O w N
O OO O oo

[ N el
P e e

cimét, nevét, felhaszndldjat. Ezt a devices.txt szoveges allomany tartalmazza. Az értékeket
pontosvesszGvel elvalasztva kell megadnunk. ElGsz6r az IP cimet, majd az eszkdz nevét, utdna a
felhasznaldt kell megadni. Végiil egy 0-at. Mivel az érzékel6 adatok a privat részben talalhatoék, igy

felhasznaldként ,private” felhasznaldt allitjuk be.
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192.168.1.200;IpThermo;private;0;

Tobb sorba ugyanilyen elrendezéssel tobb lekérdezést is megadhatunk. A fajl mentése utan
indithatjuk az Snmpview programot, amely a start gombra kattintva folyamatosan frissiti a mez6k

értékeit. Példa egy lekérdezésre:

“2r SNMPView 2.5 current values — x

Prograrn  View Options Start  Stop  Help

Getif

Ezzel a programmal a rendszerinformdcidk kérdezhetGek le kdnnyedén. A program elinditdsa
utan megadjuk az eszkozink IP cimét, majd a ,Start” gombra kattintva lekérdezi a
rendszerinformacidkat. (A program inditdsdhoz lehet, hogy rendszergazdai jogosultsagok

sziikségesek.)

& Getif [192.168.1.1] [E=EE
Parameters l Interfaces ] Addresses ] Routing Table ] Amp ] Gen. Table ] Reachabili‘ty] Traceroute ] NSLookup ] Ip discouew] MBrowser] Graph ]
Host name |-| 52 168.1.1 ﬂ SNMP Parameters
DNS name |-;n01 — = Read community  [public Timeout (ms) (2000 SNMP Port 161
IP Address |192.1'EE.1 3 Wite community  |orivate Retries 3
SysName |<none> FNumber <none>
SysCortact |-‘.none> SysServices  [apones

SyslLocation |<none>

SysDeser <nones

SysObjectiD  |<nones

SysUpTime  |«none>

Configuration
Set as default | Load default Factory settings Telnet

Telnet application |te|net.exe

Browse ...

:

No SNMP Response from 192.168.1.1 || Start | Exit

MIB Browser

Ez a program képes .mib kiterjesztés( fajlokat felcsatolni a faszerkezetéhez, igy konnyedén

elérve az éppen lekérdezni kivant adatot. A mellékelt .mib fajlt a ,,File/Load MIB” menupont alatt
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adhatjuk meg. Ezutan az elérhetd részfak kozott megjelenik az IPThermo. Az IpThermo érzékelGit

az IPTHERMO301/org/dod/internet/private/enterprises/procontrol/iptermo_for_win UGtvonalon

lehet elérni. Lekérdezést csak objektumra lehet kérni (a fa struktira végpontjai vagy levelei).

Példaul az adott elérési utvonalon taldlhaté a temperature objektum.

[E] ManageEngine MibBrowser Free Tool — [m} x
File Edit View Operations Help
= = f Download
2EhEHO6 BeERS | E L A HE G 0wl
|&h Loaded MibModules
d IANAIType-MIB Host 192.168.1. ~ | Port 161 ~
[-& RFC1213-MIB i - .
&% IF-MIB Community sesane Write Community
Bd gHERMOSUU SetValue ~
=% org )
23 dod Device Type
=3 internet Device Type ldentified Mot Available
=3 private
EIV_‘I enterprises Suggested OIDs Mone w
=423 procontrol
{é‘gj ipthermo300 ObjectID Jiso,org.dod.internet. private. enterprises.procontrol ipthe
"8 info_type = -
info Sent GET requestto 192 165.1.200 : 161 -
Eg”f“;s hanal info_type.0 DEVICE_TYPE
; irst_chana ]
£+ second_chanal I FULELD
% type_string 13.6.1.41.131251.31.1.0 TEMPERATURE
: % value_string A1.3.6.1.4.1.131251.31.20 24107
3 ioth = 5“:3'“9_—'“99” 1.3.6.1.41.13125.1.3.1.3.0 24107
=i ipthermo_for_win A
; tempearture type_string.0 HUMIDITY
-_95 value_string.0 50.435
4} SHNMPvZ-MIB value_integer.0 50435
Sent GET requestte 192.168.1.200 : 161
info_type.0 DEVICE_TYPE v
Description  Multivar
Syntax OCTET STRING Status mandatory
Access  |read-only Reference
Index
ObjectID |.1.3.6.1.4.1.13125.2.2
!. ‘ "ertel stc”
Descript...
Global View [

Jobb klikkel kattintva a legordilé meniibél a ,Get” parancsot kivalasztva kérhetjik le az

objektum értékét. A lekérdezés el6tt meg kell adnunk a hasznalt SNMP verziészamot, ami jelenleg

V1, ezt az Edit->Settings ablakban tehetjik meg. Ezen fellil be kell allitani az IP cimet a ,Host”

mez8ben. Ezutan kiadott ,,Get” kérésekre az eszkdzlink a megfelel6 valaszt kildi, melyet a program

megjelenit. Van lehetdséglink az adott érték utani értéket lekérdezni. Ezt a jobb klikk , GetNext”
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paranccsal tehetjik meg. Le lehet kérdezni teljes agszerkezet értékeit is a ,Walk” paranccsal. Ezt

olyan elagazasoknal tehetjik, melyek tartalmaznak tovabbi objektumokat.

PRTG Network Monitor
A PRTG Network Monitorral egyszerre tébb SNMP eszkoézt tud nyomon kovetni,

grafikonokon tekintheti meg a mért értékek id6beli alakuldsat, és hatarértékeket is megadhat,
amire a program warningt kild.

Ez egy joval bonyolultabb program, mint az el6z6ek, ezért ehhez egy kiilon leirast
mellékeltink. A leirast a CD-n illetve a webes felileten az API->SNMP menlben érheti el
(IPThermoTH301_PRTG_szenzor_beallitas.pdf).

A program az alabbi webhelyrdél tolthetd le: https://www.paessler.com/

Halo6zat felderit6 szolgaltatas

Az eszkdzon futd egyik szolgaltatas, a TIBBO Device Server (vagy TIBBO DS) a TIBBO DS
Manager programjanak szolgdltat elérési lehet6séget. A DS Manager egy haldzat felderité
/konfiguralé program, melynek segitségével tavoli eszkozoket is konnyedén konfiguralhatunk.
Megnyitdsat kovetden a program frissiti az elérhet6 eszkozok listajat (allapot, MAC cim, IP cim, és
Eszkoz név lathatod az egyes oszlopokban). Ebben a felsorolasban az eszk6znek meg kell jelennie, ha
ugyanarra a hdldézatra kapcsolddik. (A képen a tobbi eszkdz adatai ki lettek torolve, de valds
mUikddéskor minden sor minden oszlopa tartalmaz valamilyen adatot, ahogyan az az utolsé sorban

is lathata.)


https://www.paessler.com/
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@& Tibbo DS Manager - V5.11.00 (amd64) — O *

File Accessmode Device Help

Auto-Discovery  Address Book  Serial Access

Status MAC ¢ IP Owner/Device name ™ Refresh
= -
=0 Settings
- Upgrade
= Initialize:
E 5[] Routing Status

= Buzz!
Change IP

s

- Add

-

= {aD Find
(]

=

64 214 60.3.39 56 152.168.0.165 (ocal ...  Procortrol/IP Themao30

L]
W

This is a singleport Device Server
This device is operating nomally
Connection is closed the device is idle)

Amennyiben megjelent, dupla kattintassal jelentkezhetiink be az eszkézre. Mivel a szolgaltatas
jelszéval védett, igy a DS Manager is jelszét fog kérni télink. A jelszd a webes admin felhasznaléhoz
tartozo jelszo (alapértelmezetten nincs megadva jelszd, igy a DS Manager sem fogja kérni télink,
de ha a felhasznalé megvaltoztatja a belépési jelszét, akkor itt is a megvaltozott jelszét kell

hasznalni).
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Communicating with Device Server

Input login password for this device. More info...

Password: |

Retry Cancel

Ezutan a program lekérdezi az eszk6z adatait. A kovetkezd ablakon a lekérdezett adatokat lathatjuk

és modosithatjuk. Az mddositds utdn az ,,0K” gombbal érvényesitjik azokat.

Rl

File Access mode Device Help

_
|
|

Auto-Discovery  Address Book  Serial Access

@] settings: DS <v3.63> - | oy Refresh !
Metwork  Connection  Serial pot  Outbound packets Al S o
Owner name Procontral ~ Upgrads
Device name IPThemo301 Initialize
MAC-address 64.214.60.3.39.56
DHCP 1- Enabled Routing Status
IP-address 192.168.1.200 Buzz!
Port 1001
Reqistration at dDMNS Server | 0- Disabled oD |
— - - Add
Auto-registration on Link Servi (- Disabled
PPPoE mode (- Disabled Find
Load Password OK Cancel

]
This is a single-port Device Server i
This device is operating nomally |
Connection is closed fthe device is idle) |

|

A DS Manager ablakdban tobb paraméter is megjelenik, viszont csak az aldbbiakat valtoztathatjuk

meg:
e DHCP szervertdl valo IP cim kérés (DHCP)
e [P cim (IP address)

o Alapértelmezett atjaro (Gateway)
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e Alhdldézati maszk (Subnet mask)
e Jelszé (Password) — (Ha itt megvaltoztatjuk a jelszét, a weben is ezt az Uj jelszét fogja kérni
az eszkoz.)

Az Osszes tobbi paraméternek, ha meg is adunk egy Uj értéket, az nem fog érvényesiilni.
A valtozdsok érvénybe léptetéséhez a felugrd Settings ablak OK gombijara kell kattintani.
Ekkor az eszkoz egy rovid idére a haldzaton keresztiil elérhetetlen lesz (maximum 1-2 perc). Ez
utan az eszkoz Ujra elérhetd, és a megvaltoztatott paraméter lép életbe. Amennyiben valahol (a
sajat vagy mas szamitdgépén) meg van nyitva az eszkdz webes fellilete, akkor az jelezni fogja,
hogy az eszkdzzel megszakadt a kapcsolat, de amint Ujra elérhet6 az eszkdz a haldzaton, a web
felllet automatikusan visszakapcsolddik az eszk6zhoz. Ha a jelszot valtoztattuk meg, érdemes a
webes fellileteket bezarni, és Ujra megnyitni (a bongész6ben a web feliiletet megjelenits lapokat

becsukni, és egy Uj lapon Ujra megnyitni).

Telnet

Telnet segitségével kiillonbdz6 szolgaltatdsok szamara is lehet6séglink van elérni az érzékel6
adatait. A webes fellilet kezd6lapjan a Hdldzati szolgdltatdsok ablakban ellendrizziik, hogy fut-e a

Telnet szolgaltatds, és hogy melyik portot hasznalja (alapértelmezett port: 24).
# Halozati szolgaltatasok &
HTTP protokoll: http, Port: 80, TCP

SNMP szerver: Fut, Port: 161
Telnet sensor interfész: Fut, Port: 24

Tibbo device szerver: Fut
NTPD: Fut, Idé utoljara szinkronizalva: W

A szolgdltatdas mukodését ellendrizhetjik, ha egy (telnet paranccsal rendelkez6)
parancssorba begépeljik az aldbbi formatumua parancsot: ,telnet >>IP cim<< >>Port szam<<".
Példaul ha za IP cimiink a 192.168.1.200-as cim, a port pedig a 24-es, akkor a parancs az alabbiak
szerint alakul: ,telnet 192.168.1.200 24" .
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>telnet 192.168.1.1 24_

Amennyiben masik IP cimmel rendelkezik az eszkozlink, értelemszerlen azzal a cimmel hivjuk a
telnet szolgaltatast. CTRL + C billentylkombinacidval ledllithatjuk a telnet klienst.
Ha a parancssorunk nem rendelkezik telnet paranccsal, akkor hasznalhatjuk a PuTTy program

Telnet szolgaltatdsat is. Itt ugyanazt az IP cimet és portot kell megadni, mint az el6z6 esetben.

#2 PuTTY Configuration ? >
Categorny:
= Sgssiun Basic options for your PUTTY session
e I.IDglging Specify the destination you want to connect to
Fmina Host Mame (or IP address) Port
- Keyboard
- Bl 192.168.1.200) | |24
- Features Connection type:
= Window (J)Raw (@ Telnet () Rlogin (J55H () Seral
- Appearance
... Behaviour Load, save ord 3 195.168.1.200 - PuTTY
- Translation Saved Session:pmms
- Selection B -
-~ Colours Defautt Settinail
=~ Connection 55H-IPthemo [
- Data Serial-|Pthermolg C
- Prowy )
- Telnet
- Blogin
+- 55H
i Serial

Close window off
() Mways )

About Help
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LCD kijelz6

Az eszk6zon 1évs LCD kijelzén az aldbbi, folyamatosan frissiilé adatokat [athatjuk:

e  Hbémérséklet S —
e Paratartalom
e Rendszerid6

e  Aktuadlis IP cim

Factory Reset gomb

Az eszkdz hdzdnak jobb oldalan taldlhatd egy apré furat. Ezen keresztiil lehet az eszkoz reset
gombjat megnyomni. A gomb megnyomdsa utdn par masodperccel az eszkdz ujra fog indulni.

FIGYELEM! A gomb megnyomdsa nem csupan az eszkdz Ujrainditdasaval jar, hanem az addig

megadott bedllitdsok is elvesznek, és minden a gyari alapértékekre 3all vissza. Az alabbi abran

lathato a furat elhelyezkedése:
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Gyakran Ismételt Kérdések (GYIK) és hibajelenségek

1. Hogyan allithatom at az eszkoz I[P cimét?

Az eszkoz IP cimét kétféle mddon lehet atallitani:
a. Tibbo DS Manageren keresztul (lasd: A késziilék mikodésének prdbdja, és az
élesztés)
b. A web fellleten keresztiil a Hdlézati bedllitdsok menipontban:

Nyissuk meg az eszkdz weblapjat. Kattintsunk a Hdldzati bedllitdsok menlipontra.

<« C | @ 192.168.0.165

A PROCONTROL
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E Dokumentacié

A Hdlozati bedllitdsok menipont alatt allithatjuk be az IP cimet. Amennyiben DHCP
szervertdl szeretnénk IP cimet kapni, pipaljuk be a Cimkérés DHCP-n keresztiil

lehet6séget. Az aldbbit kell, hogy lassuk:
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g Halozati bedllftasok

¥l Cimkérés DHCP-n keresztdl

IP cim: | 192.168.1.200 Nincs még érvényben!
Alhalézat: | 255.255.255.0

Atjaré: | 192.168.1.254

Broadcast cim: | 192.168.1.255

DMNS szerver cime:  192.168.1.254

Mentés es alkalmazas Mentés

Ha mi akarjuk megadni az eszkdznek az IP cimet, akkor vegyiik ki a pipat a Cimkérés
DHCP-n keresztiil lehet6ségb6l, majd az IP cim szovegmezGbe irjuk be a kivant IP

cimet. Erdemes a tobbi mezét is kitdlteni az IP cimnek megfelelSen. Egy példa:
&8 Halozati beéllitasok
Cimkérés DHCP-n keresztl
IP cim: | 192.168.0.20 Nincs még érvényben!
Alhalozat: | 255.255.255.0
Atjaré:  192.168.0.255
Broadcast cim: | 192.168.0.255

DMNS szerver cime: 192.168.0.24

Mentés és alkalmazas Mentés

Majd kattintsunk a Mentés és alkalmazds gombra.
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2. Honnan tudhatom, meg mi az eszkoz aktualis IP cime?

Az eszkoz LCD kijelz6jén leolvashato az eszkdz IP cime, valamint a haldzat felderitd

szolgdltatas (Tibbo DS Manager) segitségével is észlelhetjlik az eszkodzt, és a DS Manager fellletén

leolvashatjuk az IP cimet.

3. Hogyan érem el az eszkoz weblapjat?

Nyisson meg egy bongész6t, majd egy Uj lapon irja be elérési utként az eszkdz IP cimét.

»Enter” billentyl lenyomasa utan a weblap megjelenik. Példa (Mozzila Firefoxon):

Mew Tab w B
e

C @ ‘ 192.168.1.200/]

4. A web feliilet egyszerre kéri a bejelentkezési jelszot és felhasznal6 nevet, de kdézben
kapcsolatszakadast is jelez a hattérben, és a bejelentkez6 ablak hol eltiinik, hol

megjelenik.

Ez esetben a bongész6ben zdrja be a web fellilethez tartozé weblapot, majd egy Uj lapon

nyissa meg azt Ujra.

5. Miaweb feliilethez és a DS Managerhez tartozo6 jelsz6? Hol tudom ezt a jelszét
megvaltoztatni?

A weblaphoz és a DS Managerhez tartozo jelszo gyarilag ki van kapcsolva (egyik felllet sem kér
jelszét). A két felllethez ugyanaz a jelszd tartozik. Ezt a jelszot a weben keresztiil a Rendszer ->
Jelsz6 megvdltoztatdsa ablakban, illetve a DS Managerben valtoztathatjuk meg. Amennyiben

valahol megvaltoztattuk a jelszét, akkor a legutdbbi valtoztatds van érvényben.

6. Hogyan valtoztathatom meg a web feliilet nyelvét?

A web feliileten a jobb felsé sarokban kattintdssal lehet valasztani a megadott nyelvek kozil:
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7. Hogyan kell hasznalni a Factory Reset gombot?

FIGYELEM! A gomb megnyomdsa nem csupan az eszk6z Ujrainditasaval jar, hanem az addig

megadott bedllitdsok is elvesznek, és minden a gyari alapértékekre all vissza.

Egy vékony (de nem éles vagy hegyes!) targgyal a gombhoz vezet6 furatba be kell nyulni, és
azon keresztil be kell nyomni a gombot. Mivel a gomb nem nagy, ezért nem (vagy alig) lehet
érezni a gomb kattanasat. A gomb helyes megnyomasa utan par masodperccel az eszkdz Ujraindul
és az LCD kijelz6 hattérvilagitasa megsz(inik.

8. Firmware frissités esetén megmaradnak-e a kézzel megadott beallitasok (pl. IP cim,
jelsz6 stb.)?

Igen, firmware frissités esetén minden felhasznalo altal megadott bedllitas megdrzédik.

9. A firmware frissités utan nem valtozott semmi, mi a teend6?

El6fordulhat olyan eset, hogy a firmware frissités nem sikeres. Ez esetben kérjiik, prébalja ujra

a firmware frissitését.

10. Https-en keresztil hasznalva a weboldalt a bongész6 figyelmeztetést ad, hogy a
weblap nem biztonsagos.

Ez a jelenség normalis. Mozilla Firefox esetén kattintsuk a Specidlis -> Kivétel hozzdaddsa
majd a Biztonsdgi kivétel megerdsitése gombra (Microsoft Edge esetén Részletek->Tovdabblépés a
weblapra, Google Chrome esetén pedig a Specidlis -> Tovdbb a(z) ... webhelyre ).

11. Az LCD kijelz6 hattérvilagitdsa miikodik, de a kijelz6n semmilyen karakter nem jelenik
meg.
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Ez esetben, kérjlk, vegye el az eszkoz tapellatasat legaldbb 30 masodpercre, majd adjon Ujra
tapellatast az eszkdznek. (Fali dugasztappal valé mikodtetés esetén huzza ki a dugasztdpot a fali
haldzati csatlakozébdl, majd 30masodperc utan dugja vissza. Etherneten keresztiil valé miikodtetés

esetén (PoE) huzza ki az UTP kabelt az eszkozbél, majd 30 masodperc utan dugja vissza.)

12. A Factory Reset gomb megnyomasa utan az LCD kijelz6 ,befagy” (a karakterek a reset
gomb megnyomasa utan nem valtoznak), és a kijelz6 hattérvilagitasa megsziinik.

Ez a jelenség normadlis. Az eszk6z automatikusan Ujra fog indulni a Factory Reset gomb
megnyomasa utan. Mikor a kijelz6 hattérvilagitdsa ujra megjelenik, a kijelz6n folyamatosan frissulé,

aktudlis adatok lesznek lathatoak.

13. Egyéb probléma a web feliilettel vagy az eszkozzel.

Amennyiben a web fellilettel tortént probléma, kérjik, toltse Ujra a weblapot: a bongész6jében
zarja be az eszk6zhoz tartozd weblapokat, majd egy Uj lapon nyissa meg Ujra az eszkdz weblapjat.

Ha egyéb problémadja meriilt fel, vagy a weblap Ujrainditdsa nem segitett, inditsa Ujra az eszkozt.
Ezt megteheti a web fellleten keresztiil, a Rendszer -> Eszkéz ujrainditdsa -> Eszkéz djrainditdsa

lehet&séggel, vagy az eszkoz tapellatasanak rovid megsziintetésével, majd Ujrataplaldsaval.
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Kapcsolat a gyartoval

Amennyiben megjegyzése, kérdése, igénye meril fel, és a leirasban nem taldlhato ra valasz, az aldbbiak szerint
veheti fel vellink a kapcsolatot:

Procontrol Elektronika Kft.
Internet: www.procontrol.hu

Email: service kukac procontrol pont hu
Gyartas / szerviz:

6725 Szeged, Cserepes sor 9/b.

Tel: (62) 444-007

Kérjik, hogy a programmal kapcsolatos problémaikat, igényeiket lehetéleg irasban kdzoljék, minél részletesebb és
vilagosabb maodon.



