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ProxerSafe és KeySafe
rendszertervek

KeySafe/ProxerSafe intelligens kulcs- és taroloszekrények
miikddésének miiszaki/informatikai részletei

- Hardver:

az egyes szekrényekben egy-egy onall6 Windows 10 operaciés rendszert futtatd, 8”
érintéképernyds szamitdégép van Ethernet TCP/IP RJ45 haldzati interfésszel

a szekrény elemei (RFID kartyaolvaso, szekrényajtézar, 8, illetve 16 kulcshelyes kulcstarolé6 Rack
modulok) erre a beépitett szamitégépre vannak csatlakoztatva soros RS485 kommunikacios
buszon keresztul

a szekrényekben beépitett sziinetmentes tapegység és tapeloszté-rendszer van

- Szoftver

A KeysafeGUI nevi modul a szekrény érintéképernydjén fut, és a felhasznaléval tartja a
kapcsolatot; megjeleniti a szekrényallapotot, kulcsok nevét, kulcskeresés lehetséges stb. A
HWServerrel és az adatbazissal is kapcsolatban van.

= Lehet6ség van a rendszergazda jogu felhasznaldéknak a jogosultsagok modositasara és
az események megjelenitésére is, de ezt a fizikai korlatok (képernyéméret, billentylizet
hianya) miatt ezt csak kis rendszerekben javasoljuk.

A Keysafe HWServer nevi modul egy Windows hattérszolgaltatasként (service) fut, és a
szekrények hardvereszkdzeit (ajtézar, kulcsmodulok, RFID olvasé) vezérli az adatbazis alapjan,
valamint az eseményeket az adatbazisba rdgziti, és kapcsolatot tart a KeysafeGUI felllettel.
Kezelbfelllete nincs.

A rendszer Microsoft SQL Server adatbazis-kezel6ben tarolja a torzsadatokat és tranzakciés
adatokat (javasoljuk a 2017 vagy konkrét igény esetén Ujabb verzid hasznalatat — ,Onallé
mikodés, helyi és kdzponti szinkronizalt adatbazisokkal” mikdodési modban: Microsoft SQL
Server Standard vagy Enterprise a szerveren, Express vagy WebEdition nem elegendd, 2017
vagy Ujabb valtozat)

Kliens: A rendszer kényelmes kezelését a ProxerNet nevd, fejlett, tdbbfelhasznalés Windows
kliensprogram KeySafe modulja teszi lehetévé, ahol a térzsadatok (személyek, kulcsok, jog-
hozzarendelések) attekinthetdk, szerkesztheték, és a kulcsesemények kdvethetdk, nyomtathatok.
Ezt a programot javasoljuk a rendszer kezel6inek a sajat szamitdgépére telepiteni. A szoftver
csak az MS SQL adatbazisra kapcsoldodik. Ez a program a szekrény érint6képernydjén nem
hasznalhato.
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Szekrények lehetseges mukddési modjai

1. Onallé miikddés (tobbszekrényes rendszereknél nem praktikus)

e a szekrény szamitégépén 6nalléan fut mindhdrom szoftverkomponens (KeysafeGUI, HW Server,
adatbazisszerver)

e a kliens programokrol egyenként kilon-kilon kell és lehet a szekrényekhez kapcsolddni,
lekérdezni, és karbantartani a torzsadatokat

e ez a valtozat képes offline izemmaddra (akkor is Uzemel, ha a szekrénnyel minden kapcsolat

NS

megszakad)

TCP/IP LAN/WAN

Client computer / ProxerNet3

MS SQL Server
Database

HW Server
HWS

Graphical User Interface

KSL Embedded KeySafe Sw |
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2. Kozponti szerverrol vezérelt miikodés

* (a szekrényeken csak a megjelenitd réteg (KeysafeGUI) fut, ha van beépitett érintéképernyd)

e egy kulsé Windows szerver szamitégépen (akar virtualis gépen) fut az HWServer szolgaltatas és
(akar egy kulén gépen) az MS SQL adatbazis

e ko6z0s adatbazis: mindegyik szekrény k6zos térzsadatokat és eseménynaplokat hasznal
« folyamatosan mikodd TCP/IP haloézati kapcsolatot igényel a szekrények és a szerver kozott

* ha a kapcsolat valamelyik szekrénnyel megszakad, a szekrény nem éri el a k6z6s adatbazist és
HWServer szolgaltatast, igy nem mikaodik

MS SQL Server

Database Client computer /ProxerNet3

Server Computer

=
/

150 9001

A Pkoco NTRO |.® PROCONTROL Elektronika Kft. BUREAU VERITAS
———— zLECTRONIGS |

www.procontrol.hu

5. oldal, 6sszesen: 20


http://www.procontrol.hu/

A PROCONTROL KeySafe, ProxerSafe rendszerek - Rendszerkdvetelmények
e

3. Onallé miikddés, helyi és kdézponti szinkronizalt adatbazisokkal

e a szekrények o6nalldan mikdédnek, de a kozponti adatbazissal szinkronizalt adatbazis-
szinkronizaciot (adatcserét) végeznek.

e ha a kapcsolat valamelyik szekrénnyel megszakad, a szekrény nem éri el a k6z0s adatbazist, de a
sajat adatbazisanak utolso allapota alapjan a szekrény miikddéképes marad

¢ ha a halézati kapcsolat helyreall, az adatbazisok automatikusan szinkronba kertilnek
Az ,Onallé mikodés, helyi és kézponti szinkronizalt adatbazisokkal” miikédési mod feltétele:

e egy Windows szerver szamitdgép (lehet virtualis is, megosztott is), aminek legyen TCP/IP
kapcsolata a KeySafe szekrényekkel és host-nevekkel (DNS) is legyenek elérhetéek a szerverrél.
o Microsoft SQL Server 2017 (vagy Ujabb) szoftver Standard (vagy bdvebb pl. Enterprise) valtozata
(az Express vagy Web Edition nem elegendd), ill. ezen van a kdzponti KeySafe adatbazis-
példany, legyen rajta telepitve a Replication telepitési opcid!
e hozzaférési lehetéség biztositasa az MS SQL adatbazis-kezel6hoz:
o tavoli hozzaférés Interneten keresztll, bejelentkezési név/jelszo
o teljes jogkor irasra/olvasasra, adatbazis mentésére/visszaallitasara és a replikacio
telieskorl kezelésére
o az adatbazis mentés/visszaallitashoz egy helyi lemez-mappahoz is szikségunk van
irasi/olvasasi jogokra

MS sQL
Server

Master
Database

Server Computer

N Client computer /ProxerNet3
Onallé m(kodés, helyi és kozponti adatbazissal
---a szekrények onalloan mikodnek, de a kozponti adatbazissal

adatbazis-szinkronizaiot végeznek.
---Ha a kapcsolat valamelyik szekrénnyel megszakad, a szekrény
nem éri el a kozos adatbazist, de a sajat adat-bazisa alapjan a
szekrény miikod6képes marad. )
SRR

---Ha a halozati kapcsolat helyreall, az adatbazisok

automatikusan szinkronba keriilnek _’/

TCP/IP LAN / WAN

Graphical User Interface

MS SQL Server
Slave database
HW Server
HWS

MS SQL Server
Slave database
HW Server
HWS

MS SQL Server
Slave database
HW Server
HWS

Graphical User Interface
Graphical User Interface
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Rendszerkovetelmények

A Procontrol biztositja

1. Beépitett ipari szamitogép, rajta Windows op. rendszer és SQL Express
adatbazis-kezel6
A KeySafe kulcsszekrényekben egy-egy 6nallé Windows 10 Home operaciés rendszert futtatd, 8” szines
érintéképernyds szamitégép van Ethernet TCP/IP RJ45 halézati interfésszel, melyeken SQL Server
Express 2017 (vagy ujabb) fut (Wifi ill. mobil kapcsolat opcié). Ezen beépitett ipari szamitégépeket,
Windows operacids rendszereket a SQL Express adatbazis-kezel6vel egyiitt a Procontrol biztositja.

(Tobbszekrényes, kozponti adatbazissal mikodd rendszerben sziikség van egy kozponti SQL Server
adatbazispéldanyra, lasd alabb. Ezt a megrendel6 biztositja.)

Alapesetben a Keysafe kulcsszekrény tartalmazza a rendszer adatbazisat. Egészen pontosan: a beépitett
szamitogépen futd SQL Server 2017 Express adatbazis-kiszolgaldn talalhaté meg az adatbazis.

2. Sziinetmentes tapellatas

A szekrényekben beépitett szlinetmentes tapegység és tapelosztérendszer van, igy a szekrényekhez a
sziinetmentes tapellatast a Procontrol biztositja.

Megrendel0 biztositja
1. Az, elokészitett hely” kialakitasa.

A KeySafe / ProxerSafe szekrény tzemeléséhez csak a 230V-os vilagitasi halézatra kapcsolt 3 x 1,5 mm2
MT tapkabel szikséges. Emellett a teljes értéklii kommunikaciéhoz egy Ethernet végpont is kell. (Wi-Fi,
illetve mobil opciod elérhetd). A k&belcsbfektetést, kabelezést, a telepités el6készitését a Megrendeld végzi.
A kabelkidllas meghatarozasa soran a felhasznalé dontheti el szabadon a csatlakozas tipusat és
elhelyezését. (lasd alabb)

A felszerelés, Uzembe helyezés

Ezt a munkat altalaban a gyarté telepité részlege végzi.
A szerz8déskotésnél, a megrendelésnél mad van arra is, hogy régzitsék, hogy a viszonteladé partner, vagy
akar a megrendeld megfeleléen képzett szakemberei szereljék fel a rendszert.

1. Villamos energia és informatikai kabelek csatlakozasa a KSL, PSB, PSC tipusu kulcs- és
értékdrzdé szekrényekhez

A betaplalas fogadd csatlakozdk az intelligens kulcsszekrények MASTER szekrényében a szekrény
tetblapja alatt vannak kialakitva és a tet6lap leszerelésével érheték el. A kabelek a tetblap hatso lapjan
kialakitott él-védett nyilason futnak ki.
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Minden valtozatnal
azonos a kabel kifutd
nyilas mérete, helyzete.
A kabel kifuté nyilas
mérete 76 x 20 mm. A
kifuté nyilas
kdézéppontja a szekrény
tetblemez felsd sikjatol
fuggoblegesen lefelé
20mme-re, a szekrény
bal fels6 sarkatol
vizszintesen 107 mm
tavolsagra van.

A szekrények energiaalakitasat 230V 50Hz vilagitédsi halézatrdl biztositjuk. Az ajanlott vezeték-
keresztmetszet 3 x 1 mm2 vorosreéz.

Fontos, hogy a vezeték védelmérél és a rendszer aramtalanitasarél egy ,Kulcsszekrény” felirattal ellatott
10 A vezeték védd kismegszakitéval gondoskodjon.

Az informatikai csatlakozast az Ethernet halézathoz Cat6 (Cat5) kabellel épitse ki.

A gyarté a szekrényt a szerelés megkonnyitésére a MASTER szekrény vezérlé moduljaba bekotott
1,5m hosszu MT 3x1.5 mm2 tapkabellel és 1,5 m hosszu Cat6 Ethernet leng6 kabellel szallitja.
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Az el6készitd munkak soran a felhasznalé dontheti el szabadon a csatlakozas tipusat és elhelyezését.

A csatlakozas tipusa lehet:

»A” valtozat: fali dugaljzattal

2+F haldzati dugaszol6 aljzat (haztartasi konnektor)
RJ45 informatikai dugaszol6 aljzat (szamité-gép csatlakozas)

,»,B” valtozat: kétédobozzal

150x150 mm fali k6tédoboz két PG 9 tomszelencével, benne 3 db csavaros vezetékdsszekotd
230V fazis, nulla, védéfold (PTFH)
1db RJ45 lengd aljzat Cat 6 (Cat 5) kabelen

Az ,,A2 vagy ,,B” valtozatot el lehet helyezni a szekrény fol6tt, vagy mellett barhol, olyan tavolsagon
beliil, hogy a szekrények kotott lengokabelek odaérjenek. Hatranya: esetleg latszik, mert a szekrény
nem takarja.

,,C” valtozat: kozvetlen bekotés

A falba sillyesztett vagy falon kivil vezetett két kabelt vezesse a szekrény tervezett helyén annak
kabel-nyilasahoz, és 1 m rahagyassal vagja le. A tetélap leszerelésével a gyarilag bekotott
lengbkabeleket kikotjik, majd a falbol érkezé Uj kabelcsatlakozokat bekotjiik.

Tanacsok az ,,A” valtozathoz:

A KSL szekrények 230V 50Hz villamos halézatra kapcsolhatok, az A valtozat vélasztasa esetén
célszerlien egy szabvanyos 2P+F fali dugaszolbaljzat segitségével

A javasolt csatlakozo vezeték keresztmetszet 3 x 1 mm2 MT

Az érintésvédelmet a 2P+F dugaszoldaljzat (,haztartasi konnektor”) féldeld érintkezdje biztositja.
Célszeri kettds dugaszoldaljzatot felszerelni a késébbi szervizmunka tdmogatasara

A vezetékvédd kismegszakitd 10A értekl legyen, lomha karakterisztikaval.

Az Ethernet csatlakozast egy szabvanyos RJ45 tipusu fali csatlakozé valésitja meg.

Ha a kulcsszekrényt elektronikus tizjelz6 kdzponttal is 6ssze kivanjak kapcsolni, a jelz6kabelt is az
Ethernet csatlakoz6 mellett kell kivezetni (pl. RJ45 csatlakozdval)

Az Ethernet RJ45 fali csatlakoz6t egy 10/100 Mb Ethernet Switch LAN portjara kell kétni Cat 6
kabellel.

A két er6saramu fali dugaszolodaljzatot és a két RJ45 csatlakozot célszerlien egymas mellé, a KSL
kulcsszekrény félé vagy mellé szereljik, mert igy a szekrény a falhoz érhet.

Ha van hely, a dugaszoléaljzatokat a szekrény mellé, a szokasos 1500 mm koérlli magassagban is
el lehet helyezni, ott a legkdnnyebb elérni. Nagyobb szekrények, pl. a KeySafe 144 esetén a
csatlakozoét a szekrény felett célszerl elhelyezni. Tehat a talajszinttél mért 1700mm magassagban
idealis a csatlakozd. A szekrény méretei alapjan felmérhetd, melyik megoldas optimalis.

Méd van még a dugaszoldaljzatok, kabelkiallas almennyezet felett torténé elhelyezésére is, de
ebben az esetben a szekrénybdl az almennyezetig futdé vezetékek latszanak, és a konnektor
hasznélatdhoz meg kellene bontani az almennyezetet.
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Méret, suly, teherbiras

KSL, és KSLO ajtds szekrények méret és suly adatai.
Szélesség Magassag Mélység | Suly
KSL 160 540 1585 150(191) | 62
KSL 144 540 1451 150(191) | 52
KSL 128 540 1317 150(191) 48
KSL 112 540 1183 150(191) | 44
KSL 96 540 1050 150(191) | 40
KSL 80 540 916 150(191) | 40
KSL 64 540 782 150(191) | 38
KSL 48 540 649 150(191) | 36
KSL 32 540 515 150(191) | 33
KSL 16 540 382 150(191) | 20
mm mm mm kg

A legkisebb KSL 16 szekrény 20 kg sulyd, egy KeySafe Lock 48 mar 36kg, egy KeySafe Lock 144 pedig
kulcsok nélkiil is 52 kg sulyu. igy a szekrény helyével kapcsolatosan fontos kérdés a fal tipusa (gipszkarton,
beton, tégla stb.), van-e labazat vagy barmi mas rogzitést befolyasold, specialis tartdoszerkezetet igényld
tényez6.

Egy fali szerelokeretet megfelelé6 méretben dijmentesen biztositunk a szekrényekhez.

A téglafalon barmelyik szekrény elhelyezhetd korlatozas néelkiil.

Gipszkarton szerkezetl falon a medfelel6 teherbirasu gipszkarton tiplikkel a KSL16 - KSL128
megbizhatéan régzithetd.

A KSL 144 és KSL160 rendelhet6 féldon allé kivitelben is.
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Szakmai fiiggelék

KeySafe Lock dugos kulcsszekrények telepitése, beiizemelése

Elhelyezés, rogzités

A KeySafe kulcsszekrények alapértelmezetten falra szerelhetd kivitelliek, de opcionalisan
pancélszekrénybe is épitheték. Az el6bbiekhez az
egyszer( felszerelés és rogzités tamogatasara minden
szekrényhez a gyart6 fali rogzit6 keretet csomagol. A
rogzité lapok egyben furésablonként is funkcionalnak.

A felszerelés lépései:

1. afali keretet / tartot fel kell furni a falra

2. a kulcsszekrényt fel kell akasztani a fali tarton
lévé csapokra

3. a szervizajtot ki kell nyitni, vagy a készilék
fed6lemezét eltavolitani a régzitd furat
eléréséhez

4. a Kkulcsszekrényben hatul jobb oldalt van a
rogzitd furat

5. a rogzité csavart (M4x10) behajtani a rogzitd
furatba. Ez a csavar megakadalyozza, a
szekrény leemelését a keretrél

A nagyobb sulyd, KSL104 feletti szekrényekhez
tartélabas allvany is igényelhetd, mely a talajra
tamaszkodva tehermentesiti a falat. A szekrényt ez esetben is kibukas ellen a falhoz kell erésiteni.

Kabelezés, bekotés

A KeySafe szekrényekben egy csatlakozé panelt talalhatunk. A panel eléréséhez tavolitsuk el a
kulcsszekrény fedb6lemezét a négy darab rogzité csavar kicsavarasaval, vagy nyissuk ki kulccsal a
szervizajtot.
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(1) Tapellatas bekotése kiilsé tapegység esetén
A kisebb kulcsszéf szekrényeknél - pl. ProxerSafe Smart - kiils6 tapegységet hasznalunk. Ez 230V AC /
15V DC 60W teljesitményl, mingsitett tapegység, amelynek kimeneti dugés csatlakozojat (rajzon 1-es
szammal jelblve) a 1847-es csatlakozd panel DC hivelyébe dugjuk.

(2) Akkumulator-fékapcsolé

A termékben talalhaté belsé akkumulator a fedélemezt eltavolitva az ott talalhatéd billené kapcsoléval (2-es
szammal jelblve) kapcsolhatd be. Ezzel aramsziinet esetén a készilék az akkumulator lemeriléséig
hasznalhaté marad.

(3) Adatkommunikacio bekotése

A készilék Ethernet LAN csatlakozoja (3-as szammal jel6lve) Patch kabellel a helyi Ethernet 10/100 Mb
LAN halézathoz csatlakoztathatd, célszerlien egy Ethernet Switch egy portjara. Ennek hidanyaban
kozvetlentl ahhoz a PC-hez kell csatlakoztatni, amire a ProxerNet felhasznaléi programot telepitik.

(4) Tizjelzo (Fire IN) csatlakozé bekotése és miikodése

A készlilék figyeli a Fire IN bemenetet (4-es szammal jel6lve), melyen ha szakadast érzékel (az automata
tlzjelz6 kdzpontok tavjelzé hurok aramkoére megszakad), akkor kinyitja az dsszes ajtét és felszabaditja a
kulcsdugok lezarasat. Ezen a bemeneten egy folyamatos kontaktusnak kell lennie, ezért ha nincs
hasznalva, rovidre kell zarni. Az ALARM OUT kimenet kontaktust ad, ha minden rendben van. Ha a
szekrényt tamadas éri, pl. az ajtét feszegetik, a rendszer képes riasztast generalni az ALARM OUT

150 9001
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kontaktus megszakitasaval. Ezt ugy tesztelhetjuk, hogy a fed6lap eltavolitdsa utan a Fire IN feliratu

csatlakozébdl a rovidzarat kivesszik.

(5) Tapellatas bekotése beépitett tapegységnél

A nagyobb KeySafe termékekbe - pl. KeySafe Lock és
ProxerSafe és ProxerSafe Combo - egy biztonsagi
védelemmel ellatott, mindésitett, kapcsololizemi
tapegység van beépitve. Ezekhez a KeySafe
szekrényekhez szabvanyos halézati kabelt biztositunk,
amely megegyezik az asztali PC-khez hasznalt
kabellel. Célszeri a tapvezetéket vagy konnektort ugy
kialakitani, hogy az az er6saramu elosztdszekrényben
egy kismegszakitoval feszliltség-mentesithetd legyen.

A kabelek a feddlap hatso6 nyilasan futnak be (5-6s
szammal jel6lve)

Vésznyitas

Bizonyos esetekben szikségessé valhat a készllék
vésznyitasa.

Kiilsé ajtéval rendelkezé rekeszes vagy kombinalt
(kulcshelyes és rekeszes) szekrény esetében el6sz6r
a kilsé ajtot kell a hozzavalo kulcesal nyitni.

[T 9

| ]

Ha ez nem torténik meg, a vésznyitas soran kipattano rekeszajtok nekicsapddhatnak a kiilsé ajtonak.

Ezutan az érint6képerny® melletti, ,Emergency open / Alarm” felirati (adott tipusnal a szekrény széle felé
es0) kulcslyukba kell behelyezni az erre dedikalt kulcsot és elforgatni. A rekeszek kipattannak.

|||I|I|II||||I|II|||II
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Ujrainditas / Reset

A késziléket szikség esetén ujra lehet inditani. Ehhez a mellékelt kulcsot forditsuk el jobbra majd balra
vissza a készllék kijelzbje mellett erre a célra kialakitott zarban (a zar elhelyezkedése tipustél fliggben
valtozhat.) Varjuk meg a késziilék ujraindulasat.

’ |

N

Uzembe helyezés

El6z6leg egyeztetett id6pontban a Procontrol Kft. szakemberei, vagy az altaluk kiképzett partnercég
szakemberei végzik el az izembe helyezést.

Figyelem: A kulcsszekrényben az akkumulator-fékapcsolé szallitas idejére le van kapcsolva, ezt a kapcsolét
a szekrény Uzembe helyezésekor fel kell kapcsolni, enélkul a készilék nem Uzemeltethetd! Az akkumulator
bekapcsolasanak hianyat indulaskor, beépitett ledvilagitas esetén, a led villogasa jelzi.
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2. A kliens szamitogépet és operacios rendszerét a Megrendelo biztositja

Kliens: a rendszer kényelmes kezelését a ProxerNet tdbbfelhasznalés Windows felhasznaloi
kliensprogram KeySafe modulja teszi lehetévé, ahol a torzsadatok (személyek, kulcsok, jog-
hozzarendelések) attekinthetbk, szerkeszthetdk, és a kulcsesemények kdvethetdk, nyomtathatdk. Ezt a
programot javasoljuk a rendszer kezelSinek a sajat szamitégépére telepiteni. (A szoftver csak az MS SQL
adatbazisra kapcsolddik. Ez a program a szekrény érintéképerny6jén nem hasznalhatd.)

A ProxerNet KeySafe Modul kezel6szoftver - Minimalis hardverkovetelmény
A ProxerNet program futtatdsahoz és kielégité sebességli mikodéséhez legalabb az aldbbi paraméterekkel
rendelkezd szamitégép szukséges:

e Intel Core i3 processzor, 2,2 GHz

e Memoriaigény: 2 GB RAM

¢ Winchester (merevlemez), legalabb 10 GB szabad hely

o Nyomtatashoz: Windows-kompatibilis tintasugaras vagy lézernyomtaté

Tamogatott operacids rendszerek

e Windows 2008, 2008 R2, 2012, 2012 R2, 2016, 7, 8, 8.1, 10 operacios rendszer (32 és 64 bites
verzié egyarant megfeleld)

Szoftveres alapkdvetelmények

e Microsoft .Net Framework 4.5

Adatkapcsolat az adatrogzité hardverekkel

e TCP/IP halozati 6sszekottetés a kozpont SQL Server adatbazissal

Egyes opcidk esetén a fenti hardver-/szoftverkdvetelmények maodosulhatnak. A fenti kdvetelmények az
ajanlott minimalis konfiguracioét tartalmazzak; gyorsabb szamitégép, nagyobb memoria eseten a program
miikddése gyorsabb lesz.

A ProxerNet szoftveren kiviili kévetelmények
A rendszer megfeleld mikédéséhez a lekérdezb szamitdgép és a ProxerNet szoftver mellett sziikség van
még a kdvetkezbkre:

e Medfeleléen felszerelt hardverek

e A dolgozdék megfeleld oktatasa, képzése

e ProxerNet programot kezeld felelés személy

3. Kozponti SQL Server adatbazis-kiszolgalo

e A rendszer Microsoft SQL Server adatbazis-kezel6ben tarolja a torzsadatokat és tranzakcios
adatokat. Kozpontositott tdbb szekrényes rendszerben szilkség van egy kozponti SQL Server
példanyra, amit a megrendel§ biztosit.
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o Az adattarolasi igény nem nagy, 100 MB-néhany GB-ig terjed.
o Kizarolag SQL Server login bejelentkezés hasznalhaté a KeySafe szekrények esetén, a

Windows Active Directory Domain autentikaciora nem képesek (mert nem léptethet6k
domainbe)

o A Kkliens szamitogépek (ProxerNet program) hasznalhatnak Windows Domain autentikaciot

IS

o Mind a szekrényeknek, mind a kliens programoknak teljes jogkdr szikséges az

adatbazishoz (db_owner)

o Az adatbiztonsagi, karbantartasi, terhelési problémak elkerilésére er8sen a javasoljuk egy

kilon adatbazisszerver-példany (instance) vagy kulon szerver létrehozasat

e [Egyszekrényes rendszerben az ingyenes Microsoft SQL Express vagy WebEdition is elegendd
(ezt a szekrény beépitve tartalmazza)

e Tobbszekrényes rendszerben sziikség van egy kozponti SQL Server adatbazispéldanyra. Ezt a
megrendelé biztositia. A ra vonatkozé kovetelmények eltéréek a tdbbszekrényes rendszer
mikodési megoldasatdl fiiggben:

o

ha a KeySafe szekrények kdzott van folyamatos, megbizhatd TCP/IP halézati kapcsolat, pl.
egyazon LAN halézatban vannak, akkor egyetlen, kdézdsen hasznalt szervert célszer(
hasznalni (,Kozponti szerverrdl vezérelt mikédés”). Ez egyszeriibb, olcsébb és gyorsabb
megoldast biztosit.

» A kOzponti adatbazis lehet ingyenes SQL Server Express is

= A halézat esetleges megszakadasa esetén a szekrény normal mikddése megall, a
szekrény vésznyitassal nyithaté marad.

ha a KeySafe szekrények kozotti kapcsolat megbizhatatlan (pl. Internet), kizardlag csak akkor
lehet indokolt a komplexebb ,Onallé miikédés helyi és kézponti szinkronizalt adatbazisokkal”
megoldas:

= Ez fizetés kbézponti SQL Server licencet igényel (Standard vagy Enterprise, 2017 vagy

Ujabb valtozat), amit alapértelmezés szerint a Megrendeld biztosit, de szallitasat
megrendelés alapjan vallaljuk.

= A halézat megszakadasa esetén a szekrény tovabb Gizemel a legutdbbi beallitasok, jogok
alapjan.

= A szekrények és a szerver kdzotti szinkron, replikacids rendszer jelenleg az SQL Server
sajat bels6 beépitett replikaciéjat hasznalja (merge replikacié, két iranyban, push
Uzemmaod, 1 percenkénti szinkronizacio).

4. Kozponti KeySafe HWServer szerver szamitogép

Akkor van ra sziikség, ha a toébbszekrényes KeySafe rendszer a ,Kdzponti szerverrdl vezérelt mikddés”
uzemmaodban kerdl kialakitasra.

Ez egy folyamatos lUzemi{ Windows 7 (vagy uUjabb) operaciés rendszerli szamitdogép, sziinetmentes
tapellatassal.

Ezt a szamitégépet a megrendeld biztositja; lehet egy virtualis szamitégép is.
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Folyamatos TCP/IP kapcsolatban kell lennie a szekrényekkel, a rajta futtatott HWServer nevii Windows
hattérszolgaltatas vezérli a szekrények miikddését (zarak, kulcshelyek).

Ez egyben lehet a kézponti MS SQL adatbazis-kiszolgalot futtatd szamitdgép is.

5. Szamitogép a rendszer gyors tavkarbantartasahoz (telepités, frissités,
tamogatas, hibajavitas) tavoli hozzaféréssel
Minden esetben erésen javasolt egy (fizikai vagy virtualis, Windows 7 vagy Ujabb operacios rendszeri) gép
biztositasa, amihez tavoli hozzaférést tudnak biztositani (VPN, Tavoli asztal, Teamviewer, VNC). Ezt a
gépet és operacios rendszerét az tigyfél biztositja.
Ez a gép lehet egy ProxerNet KeySafe felhasznaléi szoftver futtatd kliens PC, vagy akar a szerver PC.
Ha nem tudnak tavelérést adni, ezen feladatokat helyszini kiszallasi dij mellett végezzik.

A kozpontositott, tObb szekrényes rendszer telepitést nem tudjuk kiszervezni, azt mindenképpen csak a
Procontrol szakért6i tudjak elvégezni. Jelentds adatbazis-atalakitasi munkaval is jar, ha tobb szekrény
adatbazisait kell egybeolvasztani. Ez a feladat térténhet a helyszinen, vagy — ha van ra méd — tavoli
hozzaférésen keresztil. A tavoli elérés erésen preferalt; a tamogatas miatt szintén sziikség van tavoli
eléréshez. Ha nem tudnak tavelérést adni, helyszini kiszallasi dijért tudjuk vallalni az integralast,
adatbazis-0sszeolvasztast, ami alkalmanként tobb 6ras muivelet.

6. Halozati TCP / IP portok, IT kapcsolat, tiizfal

A ProxerNet kliens programok (KeySafe Manager modul) kizardlag a SQL Server adatbazishoz
kapcsolédnak (t6bb szekrényes rendszernél a kdzponti adatbazisra). Ez tipikusan az 1433-as TCP porton
Uzemel, de atkonfiguralhaté. Ezt a 1433-as portot szoktuk engedélyezni a tlizfalon ahhoz, hogy a szekrény
adatbazisdhoz tudjunk kapcsolddni.

Maguk a kulcsszekrények ezen kivil még

e online rendszerben kapcsolédnak a szerveren futdé HWServer szolgaltatasra a 1001,1002, 1004-es
portokon, és fogadjak a szerver kapcsolddasat az 1003-as porton

e replikaciés rendszerben fogadjak a kézponti SQL Server replikaciés kapcsolédasat az 1433-as
porton

e atavoli eléréshez/ karbantartashoz TightVNC-t hasznalunk az 5900-as porton.

Az IT kapcsolat paramétereivel kapcsolatos infok 6sszefoglalva

e A ProxerNet kliens programok (KeySafe Manager modul) kizarélag a SQL Server adatbazishoz
kapcsolédnak (t6bb szekrényes rendszernél a kdzponti adatbazisra).

Ez tipikusan az 1433-as TCP porton tizemel, de atkonfiguralhato, tzfalon ki kell engedni.

MSSAQL Server verzidbdl 2017 és afelett barmelyik teljes verzié megfelel szamunkra (Management
Studio-val); az adatbazis szerverhez SQL felhasznalénévvel és jelszdval szeretnénk csatlakozni a
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létrehozott adatbazisunkhoz, teljes jogkdrrel. Amennyiben az SQL szerver egy kulénalld virtualis
gépen helyezkedik el, ugy értelemszerlen a telepitett kulcsszekrényrél ezt el kell érntink.

e Maguk a kulcsszekrények ezen kivil még online rendszerben kapcsolédnak a szerveren futd
HWServer szolgaltatasra a 1001,1002, 1004-es portokon, és fogadjak a szerver kapcsolédasat az
1003-as porton. A HwServer szolgaltatasunk felelés az eszkozok, illetve az adatbazis kozti
kommunikacié lebonyolitasaért, a szekrényben taldlhatdé hardvereszkdzok vezérléséért. Ennek a
szolgaltatasnak az elhelyezkedése is torténhet a virtualis gépen, illetve a kulcsszekrényen is.

Az esetlegesen jévbébeni szervizelések megkdnnyitése érdekében, fontos, hogy a Procontrol munkatarsai
tavelérést kapjanak, akar eseti jelleggel, az altaluk (izembe helyezett kulcsszekrényhez Ivirtualis géphez,
melyen a szoftverek futnak.
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