A PROCONTROL
————— £L.ECIRONICS |
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Workstar iGuard

Belépteto rendszer ujjlenyomat-felismero terminallal

Biometrikus  beléptetd, Ethernet haldzatra

kapcsolhato beléptetd terminal, sajat

programozhaté IP cimmel, ujjlenyomatolvaséval

Az iGuard biometrikus (ujjlenyomat-azonositassal
mikodd) és érintésmentes proximity Kkartyas
beléptetd és munkaidé-nyilvantarté rendszer. A
hagyomanyos optikai ujjlenyomat skenner helyett
egy Uj generacids, nagy kapacitasu ujjlenyomat
szenzort hasznal, melynek segitségével a legjobb
eredményeket éri el az ujjlenyomatazonositas

tertletén.

Mas biztonsagi rendszerekkel ellentétben az
iGuard beépitett Web Servert tartalmaz, ami
lehetbévé teszi, hogy a vallalati hal6ézat
szamitogépeirdl (lehet Apple Macintosh, PC és
Unix is) a j6l ismert Internet bdngészdvel
tavvezérelhessik a termindlt: lekérdezhessik,
megtekinthessilk az adatokat, megvaltoztassuk a

paramétereit.

A megoldas egyidejlleg biztositja a biztonsagi

belépteté-terminal  (ajtényitas, ajtdé  nyitva

nyilvantartas (mozgas irdnyanak megadasa,

tavollét jogcim minésitése, funkcidkat is).

A rendszer minden dolgoz6t a sajat ujjlenyomata
alapjan azonosit: nincs sziikség azonosito
kartydkra, amik elveszhetnek. Az ujjlenyomat
beolvasdsa igen egyszerli, a dolgozdknak az
ujjukat kell rahelyezni egy uvegfeliletre, ami 1-2

masodperc alatt letapogatja azt.

maradasanak figyelése) és munkaidé-
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iGuard™ Security System

iGuard Security Access Control System

[Terminal Information ;
{Terminal ID 14122 (MASTER)
|Descriptions liGuard Security System

3.6.85835 (ROM : 04040 Jul 25 2007 -
H1203EC-153-K20580)

Remote Door Relay S‘Uppuﬁrt
S5L (Disable)
\athenticated Master/slave
[Model |LM-520-5C

| |1JDDIII- - Employees Version (Smart Card)

Firmnw are Wersion

Other Feature

L

EEE;EES O Users (20 max)

1P &ddress |192,165.0.100

liGuardis) |1 Terminal(s)

Ivour IP Address 192,168 .0.139

|Start Time [Thu, 30 Aug 2001 13:37:08
ILast Sync Time Disabled

|Location (Time Zone) [(GMT+08:00) Beijing, Hong Kong
|L_J|:|.Time |IIIDIZI days 00 hours 16 mins 41 secs (CPLIES%) 1]
[Hit Count 192

|Serial No, IWK-9940-0112-1000
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A készllék a dolgozék ujjlenyomatait betanitasi Opciondlisan proximity kartyaolvaso is

Uzemmaodban rogziti. Az ujjlenyomat-mintédkat a
Workstar |-Guard belsé memdridjaban tarolja,
ezért a rendszer miikddéséhez nincs szikség a
vezérld szamitogép folyamatos Ulzemeltetésére.
(Biztonsdgi masolat készithet§ az adatbazisrdl
szamitogépre)

A terminal 250 f6ig ajanlott.

beépitheté: amivel a biztonsag és sebesség
tovabb ndvelhetd.

A rendszer szolgaltatdsai k6zott bekapcsolhat6 a
néma riasztas: a belépni kivané személy a
normdal belépéshez hasznalt ujja helyett egy
masik ujjat tartjia oda: a rendszer erre a
megszokott médon reagdl: kinyitia az ajtét, de
néma riasztéjelet kild a kijeldlt feligyeleti pontra.

Természetesen ebben az tizemmaddban két ujjrél

A PROCONTROL
i

Létrehozas datuma: 2013.04.30 14:56

PROCONTROL ELECTRONICS LTD
www.procontrol.hu

&
MARAGEMENT

2. oldal, 6sszesen: 7

Elérés: F:\Dokumentumok\Termékdokumentacié\iGuard\doc_hun\WTiGuard termindl széréanyag3_1.doc


http://www.procontrol.hu/

A PROCONTROL
————— £L.ECIRONICS |

kell az ujjlenyomat mintdkat tarolni, és a

kapacitas felére csokken.

A terminalok ajtovezérlé relével, ajté szenzor
csatlakozassal, alarm relével, hangjelzéssel, LCD
kijelzbvel, billentylizettel, IEE 802 Ethernet

halozati interfésszel vannak felszerelve.

Rendszer alapelemei:

Workstar iGuard ujjlenyomat-felismerd termindl
- 500 dpi ujjlenyomat szenzor

- 2x16 karakteres nagyméret( kijelz8

- Mozgasadatok belsé tarolasa

- Onall6 belsd jogosultsag-ellendrzés

- Ajtonyit6 magneszar vezérlése

Procontrol

kezelheti a terminalt. A feladat igen egyszeri. A
béngészdprogram cimsoraba (ahova éltalaban a
"www.procontrol.hu" -hoz hasonlé web-cimeket
szoktuk irni) irjuk be a rendszergazda altal
megadott IP cimet. (pl.: 192.168.0.100)

A bdngészében a bal oldali frame-ben talalhatéak

a terminalon elérhet6 funkciok.

A Web Server lehetévé teszi, hogy a vallalati

halézat szamitdégépeir8l barmelyik Internet
béngészdvel (mint pl. Microsoft Internet Explorer
& Netscape Navigator.) tavvezérelhessik a
terminalt: lekérdezhessiik, megtekinthessik az

adatokat, megvaltoztassuk a paramétereit. A

relével

- Nem igényel dedikalt host

Break-in

Alarm
szamitogépet

e

Switch
A beléptetékhoz az alabbi Door #1

csatlakozasokra van sziikség:

o0

- 220V halozati csatlakozas

IP address
2021310

- ajtényitd magneszarvezérlés (relé boor#2
kimenet)

oo
- adatatvitel csatlakozas: Az
Ethernet csavart érparas halézaton

A Typical Connection Diagram

-~ -rrano|

Unix Machine running Apple Macintosh running
Interet Browser Internet Browser

Corporate Computer Network
(le., LAN, Intranet)

Door #n

rE-’:'l
e e _ Remote Computer
\|‘\HI (overseas)

Windows 95/98/NT running
Internet Browser

===ty

Network Resources
(Printer)

IP addre ss: IP address
2021311 202.13.x

minden beléptetd terminal kap egy-egy
végpontot.

Rendszerelemek:

1. Beépitett Web Server
Az iGuard termindl beépitett Web Szervere

segitségével az elterjedt Internet bdngészé

szamitégépek Apple Macintosh, Microsoft
Windows vagy Linux rendszerliek is lehetnek.
Nem igényel kiilén szoftvert.

Az interneten keresztll egy hotelszobabdl, vagy
akar egy reptéri varobol is barmikor ellenérizheti,
hogy beosztottjai megérkeztek-e mar a
munkahelylkre, lekérheti a jelenléti ivet, és akar

a belépési jogosultsagaikat is megvaltoztathatja.

programokon  keresztil  beallithatja, vagy
. &
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2. Ujjlenyomatszenzor

Az iGuard biometrikus ujjlenyomatérzékelésen
alapuld beléptet6 rendszer, ami a hagyomanyos
optikai ujjlenyomat skenner helyett egy Uj
generacios, szilard-test aramkords, szilikon
bazisu kapacitiv ujjlenyomat szenzort hasznal.

Az 0] ujjlenyomat szenzor tovabbfejlesztett
képfelismeréssel, elektrosztatikus kisllés (ESD)
védelemmel, és (0} high-tech elemekkel
rendelkezik, melyek Osszegezbdve az
ujjlenyomatazonositas cslicsara helyezik ezt az

eszkozt.

Amikor a szenzor érzékeld felllete egy ujjat
észlel, a 256 x 300 pixeles felilet minden
pixelében megmeéri a kapacitast. A
kapacitaskulénbségek mutatjak, merre vannak az

ujjlenyomatunkat alkot6 egyedi redék és volgyek.

Az Uj ujjlenyomatszenzorral nem Iépnek fel azok
a problémak, amiket ~megismertink a
hagyomanyos szenzoroknal, mint pl. a kérvonalak
elmosédasa, alacsony képfelbontas, karcos
érzékelb6felllet, rosszul beallitott optikak. Az olyan
apr6, mindennapos esetek - mint a vagas, piszok,
daganat - okozta ujjlenyomatvéltozasok sem

okoznak probléméat a személyazonositasban.

3. Erintés nélkuli proximity kartya

A beépitett Mifare proximity kartyaolvaso
gyorsabb, gordilékenyebb belépést, tdbb funkciét
tesz lehetévé. Minden dolgozénak
rendszeresithetlink sajat kartyat, ami tartalmazza
a dolgozoé felhaszndl6i adatait, kdztiik a nevét,
ujjlenyomatat, a cég és a leanyvallalat kodjat. Ez

a Smart Kartyas belépési funkcié akkor nagyon

Procontrol

hasznos, amikor a terminalok nagy
igénybevételnek vannak kitéve, pl. reggel és a

munkaid6 végén.

4. Biztonsagi beléptetés
Halézati integritast és  biztonsagot SSL

hal6zattitkositassal biztositjuk (opcionalis)

5. Beépitett Adatbazis Szerver

A beépitett adatbazis szerver segitségével
konnyedén elérheti a dolgozdi, belépési,
munkaid6 adatokat, igy a téredékére csokkentve
a bérszamfejtésre forditott id6t és kdltséget.

Az adatok real-time, vagyis minden pillanatban

aktualis adatok.

6. Rendszerintegritas

A Procontrol Elektronika Kft. belépteté, munkaid6-
nyilvantarté rendszereibe kénnyen integralhat6 az
iGuard. A rendszerbe biztonsagi kapukat,
zarakat, olvasokat, informaciés kioszkokat,
kamerdkat, és egyéb rendszerelemek tud

biztositani. Lasd: www.procontrol.hu

Funkciok:

1. Tobbszintii azonositas

A felhasznaldk ujjlenyomat, proximity kartya vagy
jelsz6 segitségével azonosithatjdk magukat. A
kezel6 beallithatja, hogy melyik azonositasi
format koveteli meg, idéperiédusra bontva
megadhatja, mikor elég csak a kartyat felmutatni
az azonositashoz (pl. reggel, munkaid6 végén),
vagy kéri a magas biztonsagi fokozatot nyujtd

ujjlenyomatos azonositast is.
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Az iGuard terminalnal két alapveté modszer vagy
a két modszer vegyes alkalmazasa (javasolt)
létezik a felhasznalo azonositasra:

. Normal dzemméd (PIN  kéd +
ujjlenyomat)

Azonositashoz el6szér be kell gépelnie a
felhasznal6 sajat sorszamat, PIN kodjat
azonositéjat, majd ezt koévetéen hasznalni

ujjlenyomat olvasoét. A PIN kod lehet 1,2,3,4 jegyl

. AutoMatch tizemmaod (csak ujjlenyomat)
Az ujjlenyomat olvasot kell csak hasznalni, és a
terminal azonositja a személyt (ez a funkcié max.
30 foig miikodik az azonositds sebessége
miatt). A termindlban proximity kartyaolvaso is
van, a billenty(izet esetleges helyettesitésére. igy
a PIN kod bebillentylizése helyett kartyat is
hasznalhatnak az els6dleges azonositasra.

. Vegyes lizemmad
A felhasznalék kézil a magasabb prioritasu
személyeknek (pl.: felsé vezetés) AutoMatch, a

tobbi személynek normal izemméd

2. Belépési jogosultsagok

Egyszerlen adhat meg kilénbdz6 jogosultsagi
fokokat a dolgozdknak, egyenként, vagy
csoportonként az internetes kezel&fellleten
keresztll. Pl.: engedélyezheti a marketing részleg
dolgozéinak, hogy hétvégén is az épiletben
tartézkodhassanak, vagy megtilthatja a belépést

a szerverszobaba egy bizonyos dolgozénak.

Procontrol

3. Jelentések

Haromféle jelentés készithet6 az iGuard
segitségével kozvetlenul:  Belépési  Naplo,
Mozgasadat Naplé, Napi be- és kilépések
napléja. Ezeket az internet béngészén keresztil
barmikor elérheti, megtekintheti. A tovabbi
jelentések és kimutatasok készitéséhez (pl.
bérszamfejtési célokra) az iGuard altal gydjtott
adatok Microsoft Excel (xIs) vagy egyszeri

szoveg (.txt) formatumban exportalhatok.

A belépési adatokat a véllalati hal6zat barmely
szamitogépére lementheti ODBC adatbazis
formatumban real-time maodban, igy lehetévé
téve, hogy mas alkalmazasok is elérjék azt az
ODBC-bél. (Az ehhez szilikséges szoftver, az
iServer.exe ingyenesen letdlthetd a Lucky

honlapjarél)

4. Egyszerii telepités

Az dsszes szlikséges hardver és szoftver be van
épitve az eszkdzbe, még a rendszert a vallalati
hal6zathoz csatlakoztatd hardver is. Telepitése
végtelenll egyszer(i, csak egyetlen lépésbdl all:
csatlakoztassa az RJ45-0s hél6zati kébelt a
készulék hatoldalaba. Semmi méas hardver vagy
kabelezés nem  szikséges az  eszkoz

muikodéséhez.

5. Kompakt méret

Elegans, falra szerelhet6é beléptetd terminal. Kis
mérete és elegans vonalvezetése miatt jol illik a
visszafogott irodai kdrnyezetbe is. Ez a piacon
levé legkisebb méretli belépteté terminalok

egyike.
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6. Felhasznalobarét

Az iGuard az Internet és a mindenki altal jol
ismert web bdngész6k jovoltdbdl a vilagon
barhonnan kezelhetd, tavvezérelhetd.

Ez az elsd biztonsagtechnikai termék a piacon,
mely TCP/IP protokollal kommunikal a tobbi
iGuard termindllal és a kulvilaggal. A TCP/IP
protokol hasznalata megkimél benniinket a kilén
halézat kiépitésének koltségeitdl. Amidta a
TCP/IP az internet protokol, a hal6zatba kotott
Osszes szamitogép kapcsolédni az iGuard
terminalra az Internet bongészd szoftveren
keresztll. Ez azt jelenti, hogy a felhasznaloknak
nem kell Uj programmal megismerkednitk.

Egyéb rendszerintegritasi szempontok miatt az
iGuard terminalon RS 232, RS 485 és Wiegands

interfészt is van.

Extra funkciok:

1. Master /Slave konfiguracio

Tobb iGuard terminal hélézatba kotésekor
Mester/Szolga rendszerek alakithatok ki. Tehat
az egyik termindlt kinevezzik "Mesternek”, és a
hozzarendeliink egy terminalcsoportot, akik mind
mint "Szolga", fognak szerepelni. Amikor egy
dolgozé beblokkol egy terminalnal, akkor az a
felhasznalé adatait, ujjlenyomatadatait... elkildi
az ugyanabban a Mester/Szolga rendszerben
levd Osszes terminalnak. Tehat nem kell a
dolgozénak tobbszér is bejelentkeznie, hogy

megkapja a bemeneti jogot a tobbi terminalnal is.

Procontrol

2. Intelligens tavvezérelhet6 ajtézar (opcid)

Ekkor az iGuard nem a belsé reléjét hasznalja
ajtényitasra, hanem egy kilsét. Ez az opcionalis
kontroller tavolrdl kild egy kédolt, intelligens jelet
a magneszarnak, igy adva parancsot az
ajtényitasra. Ezzel lehetetlenné teszi, hogy
illetéktelen behatolok egyszerlien rovidre zarjak
és kinyissdk az ajtézarat, vagy bejussanak az
épuletbe, még ha az iGuard termindlt tonkre is

teszik.

A PROCONTROL
= =z

Létrehozas datuma: 2013.04.30 14:56

PROCONTROL ELECTRONICS LTD
www.procontrol.hu

&
MARAGEMENT

6. oldal, 6sszesen: 7

Elérés: F:\Dokumentumok\Termékdokumentacié\iGuard\doc_hun\WTiGuard termindl széréanyag3_1.doc


http://www.procontrol.hu/

A PROCONTROf Procontrol

M(iszaki jellemzok

FP/SC/FSC SuperMaster
Power 12VDC, 600mA 12VDC, 800mA
Ujjlenyomat Szenzor Igen / Nem elérhetd / Igen Nem elérhet6
Erintés nélkili Proximity Kartyaolvasé és ird Nem elérhetd / Igen / Igen Nem elérhetd
(beépitve)
Web és Adatbazis Szerver Beépitett
Hal6zat Biztonsag (SSL) Opcionalis
Auto Adat_ o Szinkronizalas Igen
(master / slave konfiguracio)
Maximalisan tarolhat6 adatrekordok szama 10,000 20,000
Statikus / Dinamikus IP kiosztas Igen (mikdd6é DHCP Server esetén)
Nem dsszeomlé memoéria 16MB
Szamitégép tdmogatas (Internet Macintosh, Windows 95/98/NT/ME/XP, Linux és Unix
béngészdvel)
Ervényes karakterek (dolgoz6 azonosito) 0-9, A-B (maximum - 8 karakter)
Kijelz6 20 x 2 LCD héttérvilagitassal Nem elérhetd
Tébbnyelvli LCD Igen Nem elérhetd
Két ujjlenyomatos felvétel Igen
Ujjlenyomat szenzortipus Kapacitiv Nem elérhetd
Ujjlenyomat szenzor felbontas 500dpi Nem elérhet6
Ujjlenyomat szenzor olvaso terilet (mm) 12 x 15 Nem elérhet6
Képrogzitési idé <1 mp. Nem elérhet6
Ellenérzési id6 <1 mp. Nem elérhet6
Hibas leolvasasi arany <1% Nem elérhetd
Téves engedélyezési arany <0.01% Nem elérhet6
Gyorskeresési szam 30 Nem elérhetd
Halbzati protokol TCP/IP, Wiegand, RS485, RS232 (Opcionalis)
Halozati interfész Ethernet (100-Base T)
Valés ideji ora kb. 2 nap mikoédés aramellatas nélkil
Kils6 vezérlok Ajté becsukas

Ajtonyitas kapcsolo
Betdrés riasztas
Ajté allapot

Méretek (mm) 105(Szé) x 38(Mé) x 150(Ma) 254(Szé) x 193(Mé) x 61(Ma)

Nem elérhetd

Certified ISO 9001 by @
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