Proxer32-IoT RFID olvasé és adatgy(ijt6
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PROXER 32 loT
loT RFID proximity kartyaolvaso és adatgyijto

Internet-of-things RFID kartyaolvasé

A Proxer 32-10T a tokéletes, komplett adatrogzité
megoldast jelenti altalanos loT alkalmazashoz, az
RFID technoldgias azonositas teriletén.

A Proxer 32 kartyaolvasé RFID proximity
transzpondereket  (kartyakat, karkotoket,
kulcstartokat, egyéb jeladdkat) olvas, az
adatokat tarolja, illetve loT képességekkel
rendelkezé6 Ethernet interfészén keresztiil
https protokollal kikiildi.

Javasoljuk altalanos alkalmazashoz,
autentikacios, ellenérzé, hasznalat-
engedélyezési, traceability, human control,
nyomonkovetési, I1AS Head Count ill. vallalati,
wellness, fitness, ipari és egy beléptetd és
munkaiddé-nyilvantarté rendszerekhez.
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A terminal diszkrét esztétikumaval és letisztult
koérvonalaival, optimalis valasztas azoknak, akik
elényben részesitik a felhasznalébarat mikodést,
€s vonz6 megjelenést.

A Proxer32 loT online olvasd beépitett RFID
proximity (kozelitd) kartyas olvasoéval, tdbbszini
fényjelzével, valamint hangjelzével rendelkezik.
Az olvas6 szinte minden — gyakorlatban elterjedt
- fajtaju kartya irasara, olvasasara
programozhaté.

Ethernet halézatba kapcsolhatd, egy Patch
kabellel PoE switchbe csatlakoztathatd, TCP / IP
protokollal kommunikal, lekérdezhet6.

Az opciondlis ProxerSec titkositassal a
Proxer32 védett lesz az illegalis olvasasi, vagy
modositasi kisérletekkel szemben.
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A Proxer 32-10T adatgy(jté szolgaltatast is végez,
a leolvasott mozgasi eseményeket beallitas
szerint vagy azonnal elkuldi a szervernek vagy a
felhébe, vagy nem felejtd memorigjaban tarolja
(akar 233.000 adat), és a szerver tetszbleges
gyakorisaggal lekérdezheti.

A Proxer32 nem vizsgal jogosultsagot, csak a
beolvasott kartyaazonositot kildi el a vezérlének,
és/vagy PC-nek, ahol a jogosultsagvizsgalat
torténik, és a nyitasi parancs megsziletik.

A felhasznal6 a Proxer30 loT terminalhoz tartja a
kartyajat, a terminal fényjelzd zoldre valt, a
hangjelz6 ,beolvastam” szignalt ad, a rendszer
rogziti a beolvasasi adatokat. (A hangjelzé
kikapcsolhatd.)

A kartyaolvasohoz egyeéb informaciok
tovabbitasara egyéb szenzorok is
csatlakoztathatok: pl. jelenlétérzékel6,

mozgasérzékeldk stb.

A kartyaolvasé rendelkezik binaris kimenetekkel,
igy alkalmas kétiranyu kommunikaciora, pl.
kamerak, videortgziték automatikus vezérlésére.
Az olvasébdl az alapkiviteld TCP / IP informatikai

rendszeren kivill rendelhetd opcionalisan RS485,
Wifi, Bluetooth interfésszel rendelkez6 tipus is.

HTTPS protokoll

A Proxer32-10T Ethernet IEEE 802.3u interfésszel
rendelkezd, https protokolllal kommunikald,
adattarold meméoriaval rendelkez6 olvaso.

A Proxer32-10T terminal képes arra 6nalléan, hogy
http vagy https kliens REST-API json
protokollon keresztil jelezze a kartyaolvasasi
eseményeket a beallitott kiszolgalonak.

Képes arra is, hogy a REST-API szerver vélaszat
feldolgozza, és a benne 1évd jogosultsagi valaszt
alkalmazza, tehat a kartyadzas utédn beengedjen
valakit az ajton, vagy elutasitsa a belépést.

Ezen kivll képes arra is, hogy ugyan ezen a
protokollon periodikusan életjeleket kuldjon
magardl. Ezt a  funkciét  szivverésnek,
heartbeatnek neveztik el.

A terminal belsé honlapjan lehet beallitani a
REST-API funkcidkat és a hozza szikséges
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szerver URL cimet. Egyaltalan nem szikséges
Windows szoftver a beallitasahoz, sem a
hasznalatahoz, akar mobiltelefonrél is
elvégezheté.

A Proxer32-loT terminal nagy elénye, hogy ez a
szoftveres protokoll nagyon elterjedt, kénnyen
olvashatd és értelmezhet6 az Gzenetek tartalma,
ezért legtdbb programozasi nyelven nagyon
kénny( hasznalni is és sok kész komponens segiti
a fejlesztést, integralast.

Uzenetmintakat, pl. lasd alabbi Python szerver
példat az adatok fogadasara ill. C# mintat is tudunk
biztositani.

read_event.txt

"data":

{
'message_type'": 'event’,
‘protocol_version": '1.0.0",
‘device_family": 'id_reader’,
‘device_type": 'Proxer22',
‘device_id": '4294967293249216',
‘device_name": 'user_fillable_text',
‘device_install_place'": 'Procontrol’,
‘event_type':'tag_arrived',
‘tag_id": '62022883',
‘raw_tag_id": '42891346453401905370',
‘reader_id": '0",
‘card_type": 'EMARINE',
‘wait_for_response’: '0',
'mcpu_username':",
'mcpu_password": "

}

}

read_response.txt
{

"data":

{
"message_type": "event_answer",
"protocol_version": "1.0.0",
"event_answer_type": "grant_answer",
"grant_answer_result_code™: 1,
"grant_answer_reason_string": "OK",
"set_display_text": null
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A Proxer32 a ProxerX2 RFID olvasok és
terminalok - Prémium sorozat tagja. Ebben a
hasonlé6 esztétikummal rendelkez6 online
kartyaolvasétdl az ajtovezérlbvel egybeépitett
integralt  kartyaolvason & a  szines
érintdképernydvel rendelkezd okos beléptetd és
munkaidd-nyilvantartd  terminalokig minden
igényre talal megfelelét.

Tulajdonsagok

e |oT kartyaolvaso és adatgyjté
szoftverfejlesztéknek

e Ethernet IEEE 802.3u interfésszel, loT
képességgel: SSL/TLS titkositas, REST API
protokoll, http, https protokoll

e  Opciondlis ProxerSec (AES128) titkositassal,
masolasvédett, biztonsagos RFID rendszer
elérhet6

e |P hal6zaton lekérdezhet6 rendszer

o Beépitett RFID multiclass Proximity olvasd, tipus

Procontrol

e Tapellatas: passziv PoE vagy aktiv PoE
IEEE802.3af vagy PORS485 vagy DC 9V-48V
o Teljesitményfelvétel: az adatkabelrél max. 3VA

e  Beltéri, vagy opciondlisan IP65 fokozatu kdiltéri
tokozas

e  Kornyezeti hémérséklet: -25 - +50C0
e Relativ paratartalom: max. 80%

e Mechanikai méret: 80 x 90 x 25 mm

ProxerSec

KIEMELTEN MAGAS
BIZTONSAGI
FOKOZATU

RFID RENDSZER

TITKOSITOTT
MASOLASVEDETT
BIZTONSAGOS

OPCiO: KERJEN RA TITKOSITAST!

Rendeljen ProxerSec Kiemelten magas

biztonsagi _ fokozatu RFID  rendszert!
Rendelje a Proxer32 olvasét ProxerSec

titkositassal, Unicard Sec2 titkositott,
ugrokédos kartyakkal!

Az RFID belépdkartyak és az 6n beléptetd
rendszere igy lesznek védettek az illegalis
olvasasi, vagy moédositasi kisérletekkel
szemben.

AES128 szabvany szerinti titkositassal rendelhet6,
véletlenszeri / random ulD, ugrokddos
kartyaszamkezelés 13,56 MHz Mifare Desfire EV2
vagy Ujabb technoldgiaval.

Tipusok az olvasott RFID szabvany szerint:

A Proxer 32-LF RFID olvasé a kovetkez6
jeladdkhoz, kartyakhoz van el6készitve:

U Emarine (pl. EM4100,4102,4200)

szerint e  CasiRusco
e Okostelefonos beléptetés, NFC, Bluetooth, tipus © X Animal
szerint . H!Tagl
o Akar 233.472 mozgaseseményt képes tarolni * HiTag2
A PROCONTROL PROCONTROL ELECTRONICS LTD —
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Indala Typel
Indala Type2
Indala KSF (Kantech Secure Format)

loProx XSF (Kantech Extended Secure Format)

ProxCard Il

ProxCard Il C1000
ProxCard Il H10301
ProxCard Il H10302
ProxCard Il H10304

TIRIS

T5557, ATA5567, ATA5577

1SO-14443A tipusu jeladok

Mifare Classic 1K, 4K
Mifare Ultralight

Mifare Desfire

Mifare Plus, Mifare Plus X

Mifare ProX, Mifare SmartMX
SLE66R35

1SO-15693 tipusu jeladok

Texas Instruments Taglt Plus
Texas Instruments Taglt Plus 3P
Texas Instruments Taglt Standard
Texas Instruments Taglt Pro
Legic Advant

Picopass

HID iClass

ICode SLI, ICode 2

1SO-14443B tipusu jeladdék

SRIXXX, pl. SRI512, SRT512, SRI4K, SRIX4k
I1SO-14443B tipusu kartya emulacid

Felica

1SO-18092/NFC tipusti kommunikacié

Proxer32-FF (full

NFCIP-1 szerinti P2P aktiv kommunikacio

NFC kartya emulacié (passziv)

NFC funkcidval ellatott mobiltelefon (Android, iOS,
Windows Mobile) az elézéleg felsorolt

izemmoddokban

olvasni.

Multiclass olvas6: a Proxer 22-FF olvasé
egymagaban képes
125kHz / 134kHz ES a 13,56Mhz kartyak

olvasasara.

32-HF RFID olvas6 a kovetkezé
jeladdkhoz, kartyakhoz van elékészitve:

frequency / multi
jelzésii termék mind az alacsony (LF), mind a
magas frekvencias (HF) jeladékat képes

lehet tehat pl.

Procontrol

Okostelefonja tehat belépé  kartyaként
alkalmazhaté egy egyszer( app feltdltése utan,
jogosultsagvizsgalat utan nyithatja az ajtokat,
kaput, sorompé6t okostelefon egyszer(
jelenlétével, felmutatasaval, telefon
megrazasaval, okostelefonon gombnyomassal, a
felhasznalé szamara kényelmes valtozat szerint.

Mindemellett Bluetooth opcidoval akar 10 m-rél,
autdban Ulve nyithatja a garazskaput, sorompét,
végezhet munkaidé-nyilvantartast.

Tipusok interfész, kimenet szerint:
e A Proxer32-l0T Ethernet IEEE 802.3u
interfésszel, https protokolllal
e  Opcionalisan Wi-Fi (-EWI)

Szoftver

A Proxer32 belépteté terminalokbol felépuld
rendszerek egyik legnagyobb er8ssége a
ProxerNet szoftver, amelynek moduljai a teljes
éplletautomatizalasi  feladatkért lefedik. A

ProxerNet*’
for Windows

ipfo,},,‘.‘-mec Azintelligens épilet szoftverrendszere
orndons
@ ProxeriNet —

i ProxerNet e

A ooy
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beléptetd rendszer jovébeni bdvitésére minden
szoftver és hardvereszkdz rendelkezésre all.

A Proxer32 terminalok a ProxerNet szoftver
rendszer minden moduljaval kommunikalnak

A Procontrol Elektronika Kft. altal kifejlesztett
ProxerNet szoftver egy modularis éplletfelligyeleti
alkalmazas, mellyel a vallalat dolgozdéinak
beléptetése, munkaideje, irodainak
épuletfeligyelete, gépjarmivei beléptetése, fizetd
parkolas felligyelete, ellen6rzott kulcsfelvétel,
rendezvényeinek  beléptetése és  jelenlét-
regisztralasa, ugyfélhivas, és akar a
gyartasiranyitas is megoldhaté elektronikus
adatrogzité terminalok és szamitogeép
segitségével.

A megrendel§ szamara egyedileg alakitunk ki
ProxerNet szoftvercsomagot.

A Procontrol ProxerNet intelligens
épuletautomatizalasi szoftvere modularis
felépitése miatt tovabbi egységekkel,
szolgéltatasokkal barmikor bévithet6;

ugyanakkor az adatok egy k6zos adatbazisban
tarolodnak, igy komplex, integralt, egységes
mégis rugalmas és az On cégére szabott

Procontrol

Opciodk

o |P65 védettségl kultéri kivitel
szerel6lemezzel (-EXT)

o Kivllrél szerelheto kivitel
(kabelcsbtvekhez), szerelvénydobozba
illeszkedo, fixen bekotott kabeles kivitelek

o OEM vagy akar savallé tokozas elérhet6

o Egyedi szitazas az el6lapra a megrendeld
design igénye szerint

e Szinvalaszték: selyesfény( fémhatasu
(alapértelmezett beltéri) vagy fekete
keretes (alapértelmezett kltéri)

o Opcio: kartyazseb a kartyajelenlét
érzékelésre

o Liftvezérléssel is 6sszekothetd.

b

épiiletfelligyeleti rendszert  alakithat ki
gazdasagosan.
A PROCONTROL PROCONTROL ELECTRONICS LTD
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Kivitelek

LA” Kivitel: beltéri, szerel6lemez nélkdli ,B” kivitel: P65 kultéri kivitel, fali szerel6lemezzel

Selyemfényi fémhatasu kerettel (beltérinel Fekete kerettel (kiltérinél alapértelmezett)
alapértelmezett)

) |

60,4

e
ﬁ
1

szerelvénydoboz 7 /'/

/‘/' a fal sikja

,C” Kivitel: szerelvénydobozba illeszkedd, beltéri — spec. kivitel

A PROCONTROL PROCONTROL ELECTRONICS LTD -
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,D” kivitel: kivllrél szerelhetd, kabelcsatornahoz javasolt beltéri — spec. kivitel

LE” kivitel: hatso kabelkivezetéssel
(alapértelmezetten legyen 1m) fixen bekotott kabel,
végén csatlakozéval, szerel6keret nélkul kivitel.

.F Kivitel: hatsé kdbelkivezetéssel
(alapértelmezetten legyen 1m) fixen bekotott
kabel, végén csatlakozéval, szerel6keretes kivitel.
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,S” kivitel: IP67 védettségi osztalyu tokozds POM OEM kivitel , beépithet
anyagbdl, vegyszerallo, gyenge savaknak és erGs
lugoknak is, ellenall

Tanusitvanyok

\ A termék MABISZ Termék-megfelel6ségi ajanlassal rendelkezik.
© vasisz
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Rendszerépités

A) valtozat: Wi-Fi strultura (pl. mar meglévd, vagy egyéb célra is kiépitendd Wi-Fi rendszerben. Példa kiépités 1db Proxer62 terminallal, 1db UniGate
ajtavezérldvel, 3db Proxer22 olvasdval és 1 db Proxer52 terminallal

ProxerNet szoftver

{akar felhdben is I (=] ’ I g!
futtathatc)
PC-Station Nr.1

Server Access Control Access Supervisor

PC.

Station Nr.2
Access Supervisor

Existing 100/1000 Mb Ethernet LAN

Loror ot ottt
L

Wi-FiRouter2  Wi-FiRouter3  Wi-Fi Router 4

Wi-FiRouter 5  Wi-FiRouter6  Wi-Fi Router 7

ProxerNet Cloud: Wi-Fi, v.
Ethernet felh alapu
infrastruktura

ProxerNet Cloud: Wi-Fi, v,
Ethernet felhd alapa

ProxerNet Cloud: Wi-Fi, v.
infrastruktura

Ethernet felhd alapu
infrastruktura

UniGate vezérld
max 4 ajts, 8 alvasé

Proxer 62

N = '
Proxer 22 Proxer 22

Proxer 52

Proxer 22

B) véltozat: Ethernet (10/100 Mb LAN informatikai haldzat pl. 1db Proxer62 termindllal, 1db UniGate ajtdvezérlGvel, 6db Proxer22 olvasdval és 1 db

Proxer52 terminallal.) Ha az Ethernet halozatban PoE switcheket alkalmazunk, akkor a Cat5 kdbeleken a tapfesziltségellatds is biztositva van. A lerajzolt
topoldgia az Ethernet interfésszel rendelkezd tipusok Ethernet haldzati csillagpontos bekétését vazaoljak fel.

| \
ProxerNet szoftver i \ \
{akdr felhSben is d ] [ ]
futtathatd)

PC-Station Nr.1
Server Access Control Access Supervisor
|

PC-Station Nr.2
Access Supervisor

Existing 100/1000 Mb Ethernet LAN

PoE Switch, Ethernet hilézati eloszté
Cats/6 UTP

UniGate vezérlé
max 4 ajté, 8 olvasé

- |'m - l— = |-l
Proxer 22 Proxer 22 Proxer 22 Proxer 22

Proxer 22 Proxer 52

Proxer 62

Proxer 22

C) véltozat: RS485 rendszer: Ha nincs kiépitett IP informatikai haldzat, az RS485-6s eszkdzdket CATS/CATE kébelen sorbafiizve RS485 haldzattal
kapesolhatjuk 6ssze, majd a helyszintdl figgden egy vagy tdbb ponton RSC -E4 (RS485-Ethernet) konverterrel Ethernetre, a Host szamitdgéphez
csatlakoztatjuk, ahol a ProxerNet szoftver fut.
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