A PROCONTROL Procontrol

ProxerOpener APP Bluetooth
ajtonyitashoz

Okostelefon mint belépokartya

Az okostelefon Bluetooth funkcidjanak segitségével a ‘
telefon, mint belépdkartya hasznalhaté a beléptetd
rendszerben, akar csak munkaidé-nyilvantarté terminal
esetében is. A rendszer biztonsagos uton ellenérzi,
hogy a mobil eszkéz tulajdonosa jogosult-e
bejelentkezni, belépni, és nyitja az ajtét, és menti a
belépési, bejelentkezési adatokat.

A leiras foként ajtényitassal egybekotott beléptetésrol
sz6l, de ugyanugy értelmezhetd csak munkaid6-
nyilvantarté terminaloknal be- és kijelentkezés esetén.

Az ProxerOpener APP a Procontrol Kft. altal fejlesztett
alkalmazas Bluetooth képes okostelefonokra, 10S
operacios rendszerre.

TECH RELEASE:

2023. januarban publikalt verziéval az applikacioé
segitségével NFC alapu beléptetés is elérhetd!

F

Tulajdonsagok:

» Ha otthon felejtem a kartyamat, akkor is beléphessek

* A meglevd kartya mellett mobil telefonos beléptetés

» Masolasvédett, biztonsagos azonositas

» High-tech mobiltelefon-alapu identifikacios eljaras féként belépteté rendszerekhez.

Kartyas és kartyafelmutatas nélkiili beléptetés

Proxer52-LF-BL-EWi, Proxer62-LF-BL-EWi beléptetd terminal és kartyaolvaso az ismert felmutatos
proximity kartyas azonositassal térténd beléptetésre ES emellett az alabbi kartyafelmutatas nélkiili
Bluetooth beléptetésre egyidében alkalmas. Tehat biztositja a megadott igényeket. A dolgozé
hasznélhatja mindkét azonositasi mdédot preferenciaja szerint, tehat akar vegyesen hasznalhatja, hétfén
reggel okostelefonnal Iép be, este kartyaval 1ép ki.
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A kartyafelmutatas nélkiili beléptetés:

A felhasznalé engedélyezett Bluetooth-szal rendelkezé telefonjara a ProxerOpener applikaciot
telepiteni kell (Android, IOS rendszer — telepitési leiras alabb)

A védett ajtoknal, vagy munkaidé-nyilvantarté terminalként,
Bluetooth-alapu olvasét telepitiink

A mikddés feltétele a bekapcsolt Bluetooth

Hasznalat modja a dolgozo preferencidja szerint valaszthaté:

o Raz./Legk6z.: csak meg kell raznia a telefont, és a
rendszer a legkdzelebbinek érzékelt, belépésre jogosult
Bluetooth-os ajtézarat / kaput nyitja, belépési adatat
menti. (Az App folyamatosan fut, Bluetooth
bekapcsolva)

o Raz./Ebred/Legkdz.: csak meg kell raznia a telefont, és
a rendszer a legkbzelebbinek érzékelt, belépésre
jogosult Bluetooth-os ajtézarat / kaput nyitja, belépési
adatat menti. (Az App-nak futnia kell, Bluetooth-t az
APP kapcsolja be, igy spérol a mobileszkdz
akkumulator energigjaval)

o Gombnyomassal: az ajtonyitashoz kivalaszthatja a
listardl a nyitni kivant ajtét, és gombnyomassal nyithatja.
Belépési adatat menti. (Az App-ra és a Bluetooth
funkcidra sziikség van, de ezt 6n is bekapcsolhatja
ajtonyitaskor vagy folyamatosan is futtathatja)

o Raz./Koz.: csak meg kell raznia a telefont, és a nyitni
kivant ajté olvasojahoz kozeliteni kb. 20cm-re. A rendszer az ajtézarat / kaput nyitja, belépési
adatat menti. (Az App folyamatosan fut, Bluetooth bekapcsolva)

o Kozelités: csak kozelitse a mobileszkdzt a nyitni kivant ajté olvaséjahoz kb. 10-20cm-re. A
rendszer az ajtézarat / kaput nyitja, belépési adatat menti. (Az App folyamatosan fut, Bluetooth
bekapcsolva)

Mkodési modok

1. Réz./Legkoz.

2. Réz./Ebred/Koz./
3. Nyomégomb

4. Raz./Koz.

5. Kozelités

A telefonban fut6é program Bluetooth-on elkildi az olvasénak a telefon titkos egyedi azonositojat
(ProxerNet ID) azonositéjat, ami alapjan elvégezzik a jogosultsag-ellenérzést
A rendszer menti a belépés adatait.

Az azonositas biztonsagos:

A mobileszkdzt nem az (esetleg masok altal is megszerezhetd) sajat belsé azonositéival azonositjuk, mint
pl. az IMEI, serial, MAC, mobiltelefonszam, hanem a gyarté altal megadott (szerver altal generalt) egyedi
azonositoval (ProxerNet ID), amit a készulék letarol. A mobileszkdzrél az APP torlésével ez az azonosito is
elveszik, igy jogosultalanok nem juthatnak be a helyiségekbe.

A beléptet6 rendszer oldalardl is tavolrdl térdlheté a mobileszkdz belépési jogosultsaga, ha pl. elveszitették

azt.
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Bluetooth App-pal - miikodés
Az APP elinditasakor Bluetooth-os eszk6zok felderitését kezdi
el. A felderitéskor az 6sszes Procontrol gyartmanyu beléptetd proxeropener X
eszkodz felsorolasra kertl, melyeken jogosult vagyok belépni.
A ProxerOpener APP segitségével a kérnyezetlinkben @
talalhaté eszk6zoket Bluetooth BLE-en felderithetjik, majd

csatlakozhatunk hozzajuk biztonsagos SSL kapcsolatot
hasznalva, és végezetll egy lekért azonositoval ESP32_BLE
azonosithatjuk magunkat. ﬁ 24:0A:C4:05'53:CE

o= B¢ %

A Bluetooth ajtényitas beiizemelése, ProxerOpener APP
telepitése:

Sziikség van a telefon felhasznaléjanak valamilyen szinti
kdézremilkddésére. A telefon hozzaférés, kezelbi beavatkozas
nélkil 6nmagaban nem bocsat ki egyedi azonositasra
alkalmas jelet.

Egy app-ot (programot) sziikséges telepiteni a telefonra, ami
adatkapcsolatot (Wifi vagy mobilnet) igényel.

A felhasznal6 engedélyezett Bluetooth-szal rendelkezé
telefonjara letdltheté ProxerOpener applikaciot kell telepiteni.
A Procontrol ProxerNet szoftverben a mobileszkdz
beallitdsaihoz a Procontrol szakemberei nyljtanak segitséget.

Felderités
folyamatban...

Miikodési maod: 3
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Beléptetés és munkaido-nyilvantartas funkcio: Ges
ProxerOpener

Lehet6ség van mozgasi irany vagy akar tavozasnal specifikus mozgasi @
jogcim megadasara, pl. magan kilépés.

A funkciét a Felhasznaléi beallitasokban tudja bekapcsolni: Mindsités. Be Ki

- Vélassza ki a mozgasi iranyt, pl. BE vagy K.
. . . ; ; . ; . Fizetett - .

- Adja meg, hogy milyen jogcimen tavozik a kartyatulajdonos, pl. szab. Betegszab. Kikiildetés

o Fizetett szabadsag,

o Fizetés nélkuli szabadsag,

o Kikuldetés,

e Hivatalos kilépés,

¢ Magan kilépés,

o Ebéd stb.

Hivat. ki Magan ki Ebéd

Megszakitas

A rendszer rogziti a beolvasas idejét, az azonositot, tulajdonost és a
jogcimet is. Miikodési méd: 3 Felderités megszakitva

A ProxerNet szoftverrel kapcsolt eszkdzhasznalat esetén lehetéség van ezen adatok segitségével a
komplett automatikus beléptetést, munkaidé-nyilvantartast elvégezni.
O B@E 3= .482%0132
Az adatok feldolgozasa, lekérdezése, exportalasa, a jelenléti ivek
nyomtatasa ez esetben a ProxerNet szoftverrel torténik, mely
magyar nyelvl, kdnnyen kezelhetd feliilettel rendelkezik. Lehetéség =4 s :
Alapértelmezett RSSI érték automatikus

van jelszo védett felileten a mozgasadatok szerkesztésére is. nyitashoz.
B&vebben lasd a ProxerNet szoftver leirasat. A kinyomtatott, dolgozé Rezgés
. .o . Resats automatikus it
altal alairt jelenléti ivet a munkadgyi feligyelet elfogadja. sl

KAPCSOLAT

Titkositasi moédok
Titkositasi maéd kivélasztdsa.

Ujracsatlakozés
Automatikus Ujracsatlakozés
engedélyezése.

Ujracsatlakozdsok szama
Megengedett Gjracsatlakozédsok szama.

EGYEB

Teendélista haszndlata

Teendé6lista hasznalata ha
kapcsolédés van folyamatban.

Mindsités
Mindsité gombok hasznalata
nyitaskor.
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Felhasznaloi beallitasok

FELDERITES

Maximum id6tartam

Felderités maximum id6étartamanak
beallitdasa masodpercekben.

Procontrol eszkdzok

Csak Procontrol eszk&zok
listazddnak felderitéskor.

MUKODESI OPCIOK
Miikodési médok
MUikodési mad kivalasztasa.

Alapértelmezett RSSI érték
Alapértelmezett RSSI érték automatikus

nyitashoz.
Rezgés

Rezgés automatikus nyitas L]
esemeényre.

KAPCSOLAT

Titkositasi modok
Titkositasi mod kivalasztasa.

Opcionalisan elérhet6:
Bluetooth-os beléptetdé azonositod jeladd, kulcscsomora flizhetd kulcstarto, 3x5¢cm, benne
CR2032 Lithium elemmel. Opcid, ha nincs Bluetoothos telefonja a dolgozénak, de
szeretnénk, ha tudna "kartyafelmutatéas nélkuli" moddal beléptetni

A Proxer32-LF-BL-FN-EWi, Proxer52-LF-BL-EWi, Proxer62-LF-BL-EWi Bluetooth-opcids terminal, és
minden Bluetooth-opciés az egyben Wifis is, - emellett Ethernet kapcsolata is van - igy egyben kapjak meg
a ,Bluetooth + Wifi” opci6t. A megbizhaté kommunikacié miatt azonban Ethernet kabeles kapcsolatot
épitink ki a beléptetd terminélokkal, és csak ott alkalmazzuk a Wifit, ahol szikséges.

A Proxer32-BL/52-BL/62-BL tipusokkal a Bluetoothos telefonnal is lehet ajtét nyitni. A Bluetoothos
telefonon a kapunyitas a dolgozé preferenciaja szerint (gombnyomassal vagy mozdulattal vagy
automatikusan.)

A Bluetooth funkcié hasznalatahoz telepitse a dolgozoé telefonjara az applikaciot.
A rendszer azonositja a dolgozét, jogosultsagvizsgalatot végez és menti a belépés adatait.

www.procontrol.hu
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A Proxer32, 52, 62 termékek HF vagy FF tipusai tartalmazzak az NFC-s belépés lehetdségét is, az
eszkdzOk képesek mobiltelefonos beléptetésre. De ez a funkcié rendelés elbtt egyeztetendd, mivel a
meglevd kartydkkal valo egylittes hasznélatéat kizarhatja! A mobil telefonos beléptetésre tébb lehetdség is
kinalkozik, olvassa el tajékoztatonkat.

Telefonos beléptetésnél az NFC ES a Bluetooth opcié egyiittes alkalmazasa ajanlatunk szerint rendelheté
€s igény esetén megvaldsithatd, de gazdasagossagi szempontbdl meggondolandd, hogy valéban
szlkséges-e. A jelenleg forgalomban levS okostelefonok kb. 10%-ban van beépitett NFC, de 90%-ukban
van Bluetooth. A Bluetooth beléptetésre képes telefonok bd halmazan beldl, és egy joval kisebb halmaz az,
ami NFC beléptetésre alkalmas. Tehat ha a telefonos beléptetést kivanjuk két parhuzamos helyett egy
mindent megvaldsité technoldgiaval megoldani, elegendd a Bluetooth opcids olvasék alkalmazasa.

Az az eszkoz, ami Bluetooth opcids, az egyben Wifis is, igy egyben kapjak meg a ,Bluetooth + Wifi” opciot.

Hardversziikséglet:

. iPhone, 10S esetén:

Az okostelefon legalabb Bluetooth 4.0 hardverrel és BLE (Bluetooth Low Energy) tamogatassal kell, hogy
rendelkezzen. (iPhone 4S vagy ujabb).
Minimalisan iOS 9.0-s verzioju operacios rendszer sziikséges

e A ProxerNet szoftver is szlikséges. A ProxerNet szoftver megvasarolhatd és Megrendeld
szamitégépén futtathatd, vagy havi dijas Felhé szolgaltatasként rendelhetd.

o A ProxerNet szoftver megvasarolhatd és Megrendel6é szamitégépén futtathatd, ennek
hardversziikségleteit Iasd a szoftvernél.

o ProxerNet Cloud 1: ProxerNet felh$ szolgaltatas. (Bérelheté adatgyjté szerver
szolgaltatas.) A belépteté terminalok kdzponti adattarolasa és tavoli hozzaférés a munkaidd
adatokhoz a megrendel6 részére. A szolgaltatas a Procontrol altal Gizemeltetett
szerverparkban, a Procontrol szoftverei segitségével titkositott adatkapcsolaton keresztil

miikadik.
E
f
2]
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ProxerOpener telepitése Android késziilékekre

1. Keressiik meg a Play Aruhazban a ProxerOpener alkalmazast vagy a telefon bdngészéjének
cimsoraba irjuk be az alabbi URL-t;
http://www.procontrol.hu/sf/Android/ProxerOpener/ProxerOpener.apk

=l 40% @ 13:21

2. Automatikusan letolt6dik a telepit6fajl. < Q

ablakot, hogy nem telepithet ismeretlen forrasbél szarmazo Procontrol Kft.
alkalmazast. Ekkor kattintson a felugré ablakban a Beallitasok
gombra, majd az ,Engedélyezés ebbdl a forrasbdl” opcidt be 3]

kell kapcsolni. Lépjen ki a beallitasokbdl a vissza gombbal. PEGI3 O

4. Erintse meg a Telepités gombot.

5. A telepités befejeztével az alkalmazas hasznalatra kész.
Inditsa el az alkalmazést.

3. Aletdltés befejeztével a készilék feldobhat egy figyelmeztet q ProxerOpener
i

v 4 y . 4
Proxero pener telepltese IOS Az alkalmazasrol &S
Y 4 T Vé Procontrol Proxer sorozatu terminaloknal
kesz u Ie ke kre hasznalatos segédprogram.
Eszkozok
1. Keressik meg az App Store-ban a ProxerOpener alkalmazast
vagy a telefon bdngészdjének cimsoraba irjuk be az alabbi . = 0 i
URL-t:

http://www.procontrol.hu/sf/IOS/ProxerOpener/ProxerOpener.apk

2. Automatikusan letoltédik a telepit6fajl.

3. Aletoltés befejeztével a készlilék feldobhat egy figyelmeztet6é ablakot, hogy nem telepithet
ismeretlen forrasbol szarmazé alkalmazast. Ekkor kattintson a felugré ablakban a Bedllitasok
gombra, majd az ,Engedélyezés ebbdl a forrasbdl” opciot be kell kapcsolni. Lépjen ki a

beéllitasokbdl a vissza gombbal.

4. Erintse meg a Telepités gombot.

5. A telepités befejeztével az alkalmazas hasznalatra kész. Inditsa el az alkalmazast.

Certification
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Az applikacio inditasa, beiizemelése

6. Telepitést kovetéen megnyomjuk a Megnyitas gombot, ekkor a kdvetkezé képernyé jelenik meg:

Regisztraciés azonosité

I”d be a regisztraciés azonositot

Regisztracios jelsz6

ria be a regisztracios jelszot

7. Beirjuk az e-mailben kapott azonositoét és jelsz6t, majd az OK gombra kattintva belépiink az
alkalmazasba. Engedélyezziik az alkalmazasnak a felugré ablakban kértek elérését.
8. Az eszkdz készen all az olvasasra.
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ProxerOpener

)

Minésités l Irdny nélkil l
Irény nélkil

NFC felderités
folyamatban...

Szerver elérheté

- ) ¢

9. Olvasaskor az aldbbi képerny6 jelenik meg:

Kartya ID: S50 ss 8
Mingsitési kéd: 0
Datum:

2019. okt. 21. 13:38:15

Név:
Ismeretlen

L
a
N

Egy regisztracios azonositdval csak adott mennyiségl készllék hasznalhato.
Az Eszk6z0k ful csak a Bluetooth eszkdzdkre vonatkozik. Az Események fllon csak a Bluetooth
eszkdzok elézményei tekintheték meg.
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