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ProxerSafe és KeySafe
rendszertervek

KeySafe/ProxerSafe intelligens kulcs- és taroloszekrények
miikddésének miiszaki/informatikai részletei

- Hardver:

az egyes szekrényekben egy-egy onallé Windows 8.1/10 operacios rendszert futtatd, 8”
érintéképernyds szamitégép van Ethernet TCP/IP RJ45 haldzati interfésszel

a szekrény elemei (RFID kartyaolvaso, szekrényajtdzar, 8, illetve 16 kulcshelyes kulcstarolé Rack
modulok) erre a beépitett szamitégépre vannak csatlakoztatva soros RS485 kommunikacios
buszon keresztul

a szekrényekben beépitett sziinetmentes tapegység és tapeloszto-rendszer van

- Szoftver

A KeysafeGUI nevi modul a szekrény érintéképernydjén fut, és a felhasznaléval tartja a
kapcsolatot; megjeleniti a szekrényallapotot, kulcsok nevét, kulcskeresés lehetséges sth. A
HWServerrel és az adatbazissal is kapcsolatban van.

» Lehet8ség van a rendszergazda jogu felhasznaldknak a jogosultsagok médositasara és az
események megjelenitésére is, de ezt a fizikai korlatok (képernydmeéret, billenty(izet hianya)
miatt ezt csak kis rendszerekben javasoljuk.

A Keysafe HWServer nevi modul egy Windows hattérszolgaltatasként (service) fut, és a
szekrények hardvereszkdzeit (ajtozar, kulcsmodulok, RFID olvasd) vezérli az adatbazis alapjan,
valamint az eseményeket az adatbazisba rdgziti, és kapcsolatot tart a KeysafeGUI felllettel.
Kezeléfelllete nincs.

A rendszer Microsoft SQL Server adatbazis-kezel6ben tarolja a torzsadatokat és tranzakcids
adatokat (javasoljuk a 2008 R2 vagy konkrét igény esetén Ujabb verzid hasznalatat — ,0Onallé
mikodeés, helyi és kdzponti szinkronizalt adatbazisokkal” mikodési moédban: Microsoft SQL Server
Standard vagy Enterprise a szerveren, Express vagy WebEdition nem elegendd, 2008 R2 vagy
Ujabb valtozat)

Kliens: A rendszer kényelmes kezelését a ProxerNet nevd, fejlett, tdbbfelhasznalés Windows
kliensprogram KeySafe modulja teszi lehetévé, ahol a tdrzsadatok (személyek, kulcsok, jog-
hozzarendelések) attekinthetdk, szerkesztheték, és a kulcsesemények kdvethetdk, nyomtathatok.
Ezt a programot javasoljuk a rendszer kezel6inek a sajat szamitégépére telepiteni. A szoftver csak
az MS SQL adatbazisra kapcsolédik. Ez a program a szekrény érintéképerny6jén nem hasznalhaté.
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Szekrények lehetseges mukddesi modjai

1. Onallé miikodés (tobbszekrényes rendszereknél nem praktikus)

e a szekrény szamitégépén 6nalléan fut mindhdrom szoftverkomponens (KeysafeGUI, HW Server,
adatbazisszerver)

¢ akliens programokrél egyenként kilén-kilon kell és lehet a szekrényekhez kapcsolodni, lekérdezni,
és karbantartani a torzsadatokat

e ez a valtozat képes offline lzemmaddra (akkor is Gzemel, ha a szekrénnyel minden kapcsolat

S

megszakad)

TCP/IP LAN /WAN

Client computer / ProxerNet3

MS SQL Server
Database

HW Server
HWS

Graphical User Interface
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2. Kozponti szerverrdl vezérelt miikodés

e (a szekrényeken csak a megjelenitd réteg (KeysafeGUI) fut, ha van beépitett érintéképernyd)

e egy kulsé Windows szerver szamitégépen (akar virtualis gépen) fut az HWServer szolgaltatas és
(akar egy kulén gépen) az MS SQL adatbazis

e ko6z06s adatbazis: mindegyik szekrény k6zds térzsadatokat és eseménynaplokat hasznal
+ folyamatosan mikodd TCP/IP halozati kapcsolatot igényel a szekrények és a szerver kozott

* ha a kapcsolat valamelyik szekrénnyel megszakad, a szekrény nem éri el a kdzos adatbazist és
HWServer szolgaltatast, igy nem mikdodik

MS SQL Server

Database Client computer /ProxerNet3

Server Computer

=
/
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3. Onallé miikédés, helyi és kdzponti szinkronizalt adatbazisokkal

a szekrények o©nallban mikddnek, de a kozponti
szinkronizaciot (adatcserét) végeznek.

adatbazissal

ha a kapcsolat valamelyik szekrénnyel megszakad, a szekrény nem éri el a k6z6s adatbazist, de a

sajat adatbazisanak utolsé allapota alapjan a szekrény miik6déképes marad

ha a halozati kapcsolat helyreall, az adatbazisok automatikusan

szinkronba kerllnek

Az ,0Onalldé miikddés, helyi és kézponti szinkronizalt adatbazisokkal” mikédési mod feltétele:

[ )
kapcsolata a KeySafe szekrényekkel
Microsoft SQL Server 2008 R2 (vagy ujabb) szoftver Standard

egy Windows szerver szamitdgép (lehet virtualis is, megosztott is), aminek legyen TCP/IP

(vagy bévebb pl. Enterprise)

valtozata (az Express vagy Web Edition nem elegendd), ill. ezen van a kdzponti KeySafe

adatbazis-példany

hozzaférési lehetéség biztositasa az MS SQL adatbazis-kezel6hoz:

o tavoli hozz&férés Interneten keresztil, bejelentkezési név/jelszé

o teljes jogkér irasra/olvasasra, adatbazis mentésére/visszaallitasara és a replikacio
teljeskorl kezelésére

o az adatbazis mentés/visszaallitdshoz egy helyi lemez-mappahoz is sziikségiink van

irasi/olvasasi jogokra

Onallé mikédés, helyi és kézponti adatbazissal
---a szekrények onalléan mikodnek, de a kozponti adatbazissal
adatbazis-szinkronizaiot végeznek.

---Ha a kapcsolat valamelyik szekrénnyel megszakad, a szekrény
nem éri el a kozos adatbazist, de a sajat adat-bazisa alapjan a
szekrény miikod6képes marad.

---Ha a halozati kapcsolat helyreall, az adatbazisok

MS sQL
Server

Master
Database

Server Computer

TCP/IP LAN / WAN

automatikusan szinkronba keriilnek —/'

Client computer /ProxerNet3

MS SQL Server
Slave database
HW Server
HWS

MS SQL Server
Slave database
HW Server
HWS

Graphical User Interface
Graphical User Interface

|KSL  Embedded KeySafe Software |

|KSL  Embedded KeySafe Software |

MS SQL Server
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HW Server
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Rendszerkovetelmények

A Procontrol biztositja

1. Beépitett ipari szamitogép, rajta Windows op. rendszer és SQL Express
adatbazis-kezel6
Az egyes KeySafe kulcsszekrényekben egy-egy 6nallé Windows 8.1/10 Home operacios rendszert futtato, 8”
szines érintéképernyds szamitdégép van Ethernet TCP/IP RJ45 haloézati interfésszel, melyeken SQL Server
Express 2008 R2 (vagy ujabb) fut (Wifi ill. mobil kapcsolat opcid). Ezen beépitett ipari szamitégépeket,
Windows operaciés rendszereket a SQL Express adatbazis-kezelével egyiitt a Procontrol biztositja.

(Tobbszekrényes rendszerben sziikség lehet egy kozponti SQL Server adatbazispéldanyra, lasd alabb. Ezt
a megrendeld biztositja.)

Alapesetben a Keysafe kulcsszekrény tartalmazza a rendszer adatbazisat. Egészen pontosan: a beépitett
szamitogépen futd SQL Server 2012 SP4 Express adatbazis-kiszolgalon talalhaté meg az adatbazis.

2. Sziinetmentes tapellatas
A szekrényekben beépitett szlinetmentes tapegység és tapelosztérendszer van, igy a szekrényekhez a
szilinetmentes tapellatast a Procontrol biztositja.

Megrendeld biztositja

1. Telepités elokészitése, elokészitett hely biztositasa
A KeySafe szekrény belizemeléséhez egy fali dugalj (230V) és egy Ethernet végpont sziikséges. (WiFi illetve
mobil opcid elérhetd). A kabelcséfektetést, kabelezést, a telepités elékészitését a Megrendeld végzi.

»A” valtozat: csatlakozdsok dugaszoléaljzatokkal
e A KSL szekrények 230V 50Hz villamos hal6ézatra kapcsolhatok, célszerlien egy szabvanyos 2P+F
fali dugaszoldaljzat segitségével
e A javasolt vezeték keresztmetszet 3 x 1,5 mm MBCU
o Az érintésvédelmet a 2P+F dugaszoldaljzat (,haztartasi konnektor”) foldeld érintkezéje biztositja
o Célszeri kettds dugaszolbaljzatot felszerelni
o A vezetékvedd kismegszakitd 10A értéki legyen, lomha karakterisztikaval
e Az Ethernet csatlakozast két db szabvanyos RJ45 tipusu fali csatlakozé valésitja meg
o A két RJ45 fali csatlakozé egy 10/100 Mb Ethernet Switch két LAN portjara van kétve Cat 6 kabellel.

e A két er6saramu fali dugaszolodaljzat és a két Ethernet RJ45 csatlakozd célszerlien egymas mellett,
a KSL kulcsszekrény folé vagy mellé szerelendd
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e Ha a kulcsszekrényt tlizjelzd kdzponttal is 6ssze kivanjak kapcsolni, a jelzdkabelt is az Ethernet
csatlakozék mellett kell kivezetni (pl. RJ45 csatlakozdval)

e A dugaszoloaljzatokat a szekrény mellé, a szokasos 1500 mm koérili magassagban is el lehet
helyezni, ott a legkdnnyebb elérni. Nagyobb szekrények, pl. a KeySafe 144 esetén a csatlakozét a
szekrény felett célszerli elhelyezni. Tehat a talajszinttél mért 1700mm magassagban idealis a
csatlakozo. A szekrény méretei alapjan Ondk is fel tudjak mérni, melyik megoldast valasztjak.

»B” valtozat: csatlakozasok dugaszoldaljzatok nélkiil, kabelkiallassal

e A szekrény mogott, a jarédfelilettdl mért kb. 1500 mm magassagban alljon ki a falbdl egy 3 x 1,5 mm
MBCU 230V-os tapkabel, és az Ethernet Cat 6 kabele. A kabel hossza 1,5m legyen.

»C” valtozat: almennyezeti bekotés

e Modd van még a dugaszoldaljzatok, kabelkiallas almennyezet felett torténd elhelyezésére is, de ebben
az esetben a szekrénybdl az almennyezetig futd vezetékek rendetlenek és burkolas nélkil maradnak,
és a konnektor hasznalatahoz meg kellene bontani az almennyezetet.

A legkisebb ProxerSafe Smart 8 szekrény 8kg sulyu, egy KeySafe Lock 48 mar 36kg, egy KeySafe Lock 144
pedig kulcsok nélkiil is 52 kg sulyd. gy a szekrény helyével kapcsolatosan fontos kérdés a fal tipusa
(gipszkarton, beton, tégla stb.), van-e labazat vagy barmi mas rogzitést befolyasold, specialis tartdszerkezetet
igényld tényezé.

Alabb talal méretezett rajzot a KeySafe Lock 48 (az -0OD ajt6 nélkili verzio) tipusrdl. A rajzon lathaté fali
szerel6keretet megfelel6 méretben dijmentesen biztositjuk a szekrényekhez.

Keérjuk, kuldjenek fényképet a szekrény tervezett helyérél, hogy sziikség esetén tartéallvanyt, labazatot vagy
mas kihelyezési pont kivalasztasat tudjuk ajanlani a stabil elhelyezésért.
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2. A kliens szamitogépet és operacios rendszerét a Megrendelo biztositja
Kliens: a rendszer kényelmes kezelését a ProxerNet tdbbfelhasznalés Windows felhasznaldi kliensprogram
KeySafe modulja teszi lehetévé, ahol a térzsadatok (személyek, kulcsok, joghozzarendelések) attekinthetdk,
szerkeszthet6k, és a kulcsesemények kovetheték, nyomtathatok. Ezt a programot javasoljuk a rendszer
kezel6inek a sajat szamitégépére telepiteni. (A szoftver csak az MS SQL adatbazisra kapcsolédik. Ez a
program a szekrény érintéképerny8jén nem hasznalhato.)

A ProxerNet KeySafe Modul kezel6szoftver - Minimalis hardverkévetelmény
A ProxerNet program futtatasahoz és kielégité sebességii miikédéséhez legalabb az alabbi paraméterekkel
rendelkezd szamitogeép szlkséges:

e Intel Core i3 processzor, 2,2 GHz

e Memoriaigény: 2 GB RAM

e Winchester (merevlemez), legalabb 10 GB szabad hely

¢ Nyomtatashoz: Windows-kompatibilis tintasugaras vagy lézernyomtato

Tamogatott operacios rendszerek

¢ Windows 2008, 2008 R2, 2012, 2012 R2, 2016, Vista, 7, 8, 8.1, 10 operacios rendszer (32 és 64 bites
verzié egyarant megfeleld)

Szoftveres alapkévetelmények

e Microsoft .Net Framework 4.0

e Microsoft SQL Server adatbazis kezelé Management Studioval
o Express verzio megfeleld, telepitését, konfiguralasat vallaljuk
o Javasolt verzié: MSSQL Server 2008R2

Adatkapcsolat az adatrégzité hardverekkel

e TCP/IP halozati 6sszekottetés a kdzpont SQL Server adatbazissal

Egyes opcidk esetén a fenti hardver-/szoftverkdvetelmények maodosulhatnak. A fenti kdvetelmények az
ajanlott minimalis konfiguraciot tartalmazzak; gyorsabb szamitogép, nagyobb memoria eseten a program
miikodése gyorsabb lesz.

A ProxerNet szoftveren kiviili kbvetelmények
A rendszer megfelel6 mikodéséhez a lekérdezb szamitdgép és a ProxerNet szoftver mellett sziikség van
még a kdvetkezbkre:

o Medfeleléen felszerelt hardverek

e A dolgozék megfelel6 oktatasa, képzése

e ProxerNet programot kezeld felelés személy
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3. Kozponti SQL Server adatbazis-kiszolgalo

A rendszer Microsoft SQL Server adatbazis-kezel6ben tarolja a tdérzsadatokat és tranzakcios
adatokat. Kozpontositott tdbb szekrényes rendszerben szilkség van egy kozponti SQL Server
példanyra, amit a megrendel§ biztosit.

o Az adattarolasi igény nem nagy, 100 MB-néhany GB-ig terjed.

o Kizardlag SQL Server login bejelentkezés hasznalhaté a KeySafe szekrények esetén, a
Windows Active Directory Domain autentikaciora nem képesek (mert nem léptetheték
domainbe)

o A kliens szamitégépek (ProxerNet program) hasznalhatnak Windows Domain autentikaciot
is

o Mind a szekrényeknek, mind a kliens programoknak teljes jogkér szlikséges az adatbazishoz
(db_owner)

o Az adatbiztonsagi, karbantartasi, terhelési problémak elkerllésére erésen a javasoljuk egy
kiilon adatbazisszerver-példany (instance) vagy kiloén szerver létrehozasat

Egyszekrényes rendszerben az ingyenes Microsoft SQL Express vagy WebEdition is elegendd (ezt
a szekrény beépitve tartalmazza)

Tobbszekrényes rendszerben sziikség van egy kézponti SQL Server adatbazispéldanyra. Ezt a
megrendeld biztositja. A ra vonatkozo kdvetelmények eltéréek a tdbbszekrényes rendszer miikodési
megoldasatol fliggéen:

@)

ha a KeySafe szekrények kozott van folyamatos, megbizhatdé TCP/IP halézati kapcsolat, pl.
egyazon LAN halézatban vannak, akkor egyetlen, k6zdsen hasznalt szervert célszer(i hasznalni
(,KOzponti szerverrél vezérelt mikodés”). Ez egyszerlbb, olcsébb és gyorsabb megoldast
biztosit.

= A Kkdzponti adatbazis lehet ingyenes SQL Server Express is

= A halézat esetleges megszakadasa esetén a szekrény normal mikodése megall, a
szekrény vésznyitassal nyithaté marad.

o ha a KeySafe szekrények kozétti kapcsolat megbizhatatlan (pl. Internet), kizarélag csak akkor
lehet indokolt a komplexebb ,Onallé miikddés helyi és kdzponti szinkronizalt adatbazisokkal”
megoldas:

» Ezfizetds kdzponti SQL Server licencet igényel (Standard vagy Enterprise, 2008 R2 vagy
Ujabb valtozat), amit alapértelmezés szerint a Megrendeld biztosit, de szallitasat
megrendelés alapjan vallaljuk.

» A halézat megszakadasa esetén a szekrény tovabb Gizemel a legutdbbi beallitasok, jogok
alapjan.

= A szekrények és a szerver kdzodtti szinkron, replikacids rendszer jelenleg az SQL Server
sajat belsé beépitett replikaciojat hasznalja (merge replikacio, két iranyban, push izemmaod,
1 percenkénti szinkronizacio).
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4. Kozponti KeySafe HWServer szerver szamitogép
Akkor van ra szikség, ha a tébbszekrényes KeySafe rendszer a ,Kdzponti szerverrdl vezérelt mikédés”
uzemmaodban kerdl kialakitasra.
Ez egy folyamatos Gzem{ Windows 7 (vagy Ujabb) operacidés rendszerli szamitdogép, sziinetmentes
tapellatassal.

Ezt a szamitégépet a megrendeld biztositja; lehet egy virtualis szamitégép is.

Folyamatos TCP/IP kapcsolatban kell lennie a szekrényekkel, a rajta futtatott HWServer nevii Windows
hattérszolgaltatas vezérli a szekrények miikddését (zarak, kulcshelyek).

Ez egyben lehet a kdzponti MS SQL adatbazis-kiszolgalot futtatd szamitogép is.

5. Szamitogép a rendszer gyors tavkarbantartasahoz (telepités, frissités,
tamogatas, hibajavitas) tavoli hozzaféréssel
Minden esetben er6sen javasolt egy (fizikai vagy virtualis, Windows 7 vagy Ujabb operacids rendszeri) gép
biztositasa, amihez tavoli hozzaférést tudnak biztositani (VPN, Tavoli asztal, Teamviewer, VNC). Ezt a
gépet és operacios rendszerét az ligyfél biztositja.
Ez a gép lehet egy ProxerNet KeySafe felhasznaléi szoftver futtatd kliens PC, vagy akar a szerver PC.
Ha nem tudnak tavelérést adni, ezen feladatokat helyszini kiszallasi dij mellett végezzik.

A kdzpontositott, tdbb szekrényes rendszer telepitést nem tudjuk kiszervezni, azt mindenképpen csak a
Procontrol szakértSi tudjak elvégezni. Jelentds adatbazis-atalakitdsi munkaval is jar, ha tdbb szekrény
adatbazisait kell egybeolvasztani. Ez a feladat térténhet a helyszinen, vagy — ha van ra méd - tavoli
hozzaférésen keresztiil. A tavoli elérés erdsen preferalt; a tamogatas miatt szintén sziikség van tavoli
eléréshez. Ha nem tudnak tavelérést adni, helyszini kiszallasi dijért tudjuk vallalni az integralast,
adatbazis-0sszeolvasztast, ami alkalmanként tobb 6ras muivelet.

6. Halozati TCP / IP portok, IT kapcsolat, tiizfal
A ProxerNet kliens programok (KeySafe Manager modul) kizarélag a SQL Server adatbazishoz kapcsolédnak
(tobb szekrényes rendszernél a kdzponti adatbazisra). Ez tipikusan az 1433-as TCP porton lzemel, de
atkonfiguralhat6. Ezt a 1433-as portot szoktuk engedélyezni a tlizfalon ahhoz, hogy a szekrény adatbazisdhoz
tudjunk kapcsolédni.

Maguk a kulcsszekrények ezen kivil még

e online rendszerben kapcsolddnak a szerveren futd HWServer szolgaltatasra a 1001, 1002, 1004-es
portokon, és fogadjak a szerver kapcsolddasat az 1003-as porton

e replikacios rendszerben fogadjak a kézponti SQL Server replikaciés kapcsolodasat az 1433-as porton

e atavoli eléréshez/ karbantartashoz UltraVNC-t hasznalunk az 5900-as porton.
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Az IT kapcsolat paramétereivel kapcsolatos infok 6sszefoglalva

A ProxerNet kliens programok (KeySafe Manager modul) kizarélag a SQL Server adatbazishoz
kapcsolédnak (t6bb szekrényes rendszernél a kbzponti adatbazisra).

Ez tipikusan az 1433-as TCP porton Gizemel, de atkonfiguralhato, tlizfalon ki kell engedni.

MSSAQL Server verzidobol 2008R2 és afelett barmelyik teljes verzié megfelel szamunkra (Management
Studio-val); az adatbazis szerverhez SQL felhasznaldnévvel és jelszéval szeretnénk csatlakozni a
létrehozott adatbazisunkhoz, teljes jogkorrel. Amennyiben az SQL szerver egy kilonallé virtualis
gépen helyezkedik el, ugy értelemszerlen a telepitett kulcsszekrényrél ezt el kell érnlnk.

Maguk a kulcsszekrények ezen kivil még online rendszerben kapcsolddnak a szerveren futéd
HWServer szolgaltatasra a 1001, 1002, 1004-es portokon, és fogadjak a szerver kapcsolédasat az
1003-as porton. A HwServer szolgaltatasunk felel6s az eszkdzdk, illetve az adatbazis kozti
kommunikacié lebonyolitasaért, a szekrényben talalhaté hardvereszkdzok vezérléséért. Ennek a
szolgaltatasnak az elhelyezkedése is térténhet a virtualis gépen, illetve a kulcsszekrényen is.

Ethernet végpontok tekintetében a telefonos megbeszélés alapjan kett6t kértink, és két fix IP cimet,
amit beallithatunk.

Az esetlegesen jévbbeni szervizelések megkdnnyitése érdekében, fontos, hogy a Procontrol munkatarsai
tavelérést kapjanak, akar eseti jelleggel, az altaluk lizembe helyezett kulcsszekrényhez /virtualis géphez,
melyen a szoftverek futnak.
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