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AI alapú alarm-kezelő rendszer

FEJLESZTÉSI CÉL

Intelligens alarm-kezelő 

létrehozása, amely automatikusan 

felismeri a szokatlan eseményeket.

Szokatlan események automatikus felismerése

Adaptív működés a felhasználói szokások alapján

Integráció a ProxerSafe WebAccess rendszerbe

MI
manuális 

szabályozás 

helyett

WebAccess

rendszerbe építve



A fejlesztési problémák

KIHÍVÁS

A szabályalapú riasztások nem fednek le 
minden helyzetet

Nem minden anomália írható le előre definiált 
szabályokkal

A felhasználói szokások eltérőek és időben 
változhatnak

Szükség volt adaptív MI megoldásra

Normál események Gyanús

238 740 2 387

A kevés gyanús esemény miatt 
fontos a pontos modell és a jó 
küszöbérték.

99%
normál arány

1%
gyanús arány



Rendszerarchitektúra

1. LÉPÉS

Események gyűjtése és 

naplózása

Tanuló adathalmaz előállítása

Naplózott események Tanuló adathalmaz

Események Adatkészlet



Rendszerarchitektúra

2. LÉPÉS

MI modellek futtatása

Események Adatkészlet MI modell

Autoencoder Döntési fa

Események gyűjtése és 

naplózása

Tanuló adathalmaz előállítása



Rendszerarchitektúra

3. LÉPÉS

Események gyűjtése és naplózása

Tanuló adathalmaz előállítása

MI modellek futtatása

Gyanús események tárolása és 
kezelése

Események Adatkészlet MI modell
Detektálás, 

Kezelés



Technológia

A backend és az MI feldolgozás offline 
környezetben is működtethető. TensorFlow alapú MI platform

Python backend komponens

SQL adatbázis

Offline működés támogatása

Automatikus újratanulás

ütemezhető

újratanítás

offline
üzemeltetés

SQL
adattárolás



Adatmodell fejlesztése

ÚJ TÁBLA

Új tanuló adathalmaz tábla a 

modell bemeneti jellemzőihez.

Eseményazonosítók

Időpontok és napszakok

Felhasználói és kulcsjellemzők

Birtoklási idő számítása



Adatmodell fejlesztése

BŐVÍTÉS

Új tanuló adathalmaz tábla

Gyanús események tárolása

Felvételi és leadási események 
összekapcsolása

Időbeli és felhasználói jellemzők 
számítása



Fejlesztett MI modellek

FELÜGYELET NÉLKÜLI TANULÁS

Autoencoder

Normál minták megtanulása

Eltérés mérése rekonstrukciós 
hibával

Küszöbérték alapján gyanús 
esemény jelölése



Fejlesztett MI modellek

RUGALMAS MODELLVÁLASZTÁS

Autoencoder – felügyelet 
nélküli tanulás

Döntési fa – felügyelt tanulás

Anomália detektálás

Rugalmas modellválasztás az 
adatok alapján

tanító adat → döntési szabály → 

gyanús jelölés



Autoencoder fejlesztési eredmények

Rekonstrukciós hiba alapú 

működés

Küszöbérték optimalizálás

97%-os modellpontosság

F1 score optimalizálás

küszöbérték

Normál rekonstrukciós hiba Gyanús

97%
modellpontosság

F1
értékelés



Döntési fa fejlesztési eredmények

OPTIMALIZÁLÁS

Paraméterhangolás

Fa mélységének optimalizálása

Osztálysúlyozás kezelése

Gyors napi újratanulás lehetősége

A döntési fa gyorsan újratanítható, így 
jól használható napi frissítéshez és 

magyarázható riasztásokhoz.

napi
újratanítás

gyors
modell



Tesztelés

VALÓS ADATOK

17 626
elemzett esemény

2 év
időtáv

F1
értékelés

Különböző küszöbértékek tesztelése

Makró és súlyozott F1 score értékelés

Eredmények összevetése működési 
szempontokkal

Értékelési fókusz

Pontosság

F1 score



Gyanús ideig volt a kulcs a személynél

szokatlanul hosszú 

birtoklási idő

gyanús
MI jelölés



Gyanús időben történt felvétel

A modell kiemeli az időben és 

viselkedésben eltérő felvételeket.

Nem csak szabály alapján vizsgál

Korábbi mintákhoz viszonyít

Kezelhető eseményként tárolja

időpont
eltérés típusa



Gyanús  kulcs felvétel

A felhasználói döntés és az 

MI jelölés együtt kezelhető.

MI által jelölt gyanús esemény

Felhasználói ellenőrzés

Kezelt állapot és megjegyzés rögzítése

nyomon 
követhető

kezelés



Ös s zegzés

Sikeres AI integráció az alarm-

kezelésbe

Automatikus anomália felismerés

Rugalmas és skálázható architektúra

Továbbfejleszthető intelligens platform

adat MI alarm



AI alapú konfigurátor és ajánló rendszer

FEJLESZTÉSI CÉL

Intelligens ajánló rendszer

létrehozása, amely a vevő igényeit 

automatikusan feldolgozza.

Komplex konfigurációk egyszerű ajánlása

Tervezés és gyártás támogatása mesterséges
intelligenciával



A fejles ztés i kihívás ok

KIHÍVÁS

Nagyszámú konfigurációs lehetőség

Moduláris hardver és szoftver struktúra

Jól magyarázható AI modell szükségessége



Rendszer müködése

3. LÉPÉS

Felhasználói igények megadása

Iparági és biztonsági paraméterek 

feldolgozása

AI modell ajánl konfigurációt

Ajtó, bevonat, rekesz és típus 

automatikus kiválasztása

Igények 

megadása
Adatkészlet MI modell Ajánlás



Technológia

A backend és az MI feldolgozás offline 
környezetben is működtethető. TensorFlow alapú MI platform

Python backend komponens

SQL adatbázis

Döntési fa és döntési erdő modellek

Automatikus újratanulás

Automatikus

újratanítás

SQL
adattárolás



Vizsgált AI modellek   



Kiválasztott megoldás

Döntési fa és döntési erdő 

kombináció

Jó működés kevés adat 

mellett

Magyarázható döntések

Korlátozott mélységgel 

túltanulás ellen



AI modellek feladatai

Ajtó típus meghatározás

Bevonat meghatározás

Rekesz méret ajánlás

MI

Szekrénytípus meghatározás



Tesztelés

VALÓS ADATOK

300+
Rögzített rendelés

5 év
időtáv

F1
értékelés

Stabil működés kevés adaton is

Jó általánosítási képesség

Értékelési fókusz

Pontosság

F1 score



Összegzés

Sikeres AI alapú ajánló fejlesztés

Hatékony konfiguráció támogatás

Rugalmas moduláris rendszer

A gyártás és értékesítés támogatása

MI



www.PROCONTROL.hu

Szeged

Köszönöm a figyelmet!


