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ProxerSafe®, KeySafe®

Ml fejlesztés bemutatasa .
L - Ujszeri felhasznalobarat
1" Széchenyi Terv

Al alapu alarm-kezeld rendszer Plusz tpuoxeonn szolgaltatasokat kinalé modularis
okos-szekrény csalad kutatas-fejlesztése

Al alapu konfigurator és ajanlé rendszer ERTEORTRe ELRRTRENIA KET:

% Vissza nem téritendd tamogatas 6sszege:

MAGYARORSZAG 298,89 mi"i() fOI‘int

KORMANYA

"

*
o * KOSZONJUK A MAGYAR KORMANY ES AZ EUROPAI UNIO TAMOGATASAT!
o o

* oy *

Az Eurépai Uni6 L L., . R
tarsfinanszirozasaval Gazdasagfejlesztési és Innovaciés Operativ Program Plusz

Hajdu Zoltan



FEJLESZTESI CEL

Intelligens alarm-kezelo
létrehozasa, amely automatikusan

felismeri a szokatlan eseményeket.

® Szokatlan események automatikus felismerése

® Adaptiv miikédés a felhasznaloi szokasok alapjan

® Integracié a ProxerSafe WebAccess rendszerbe

~ 17\
Q Y/
|
/0 o
A I
MI WebAccess

manualis
szabalyozas
helyett

rendszerbe épitve
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KIHIVAS

e A szabalyalapu riasztasok nem fednek le
minden helyzetet 238 740 2 387

e Nem minden anomalia irhato le el6re definialt

e A felhasznaldi szokasok eltéréek és idoben

valtozhatnak Normal események Gyanus

° Szukség volt adaptiv Ml megoldasra

A kevés gyanus esemény miatt
fontos a pontos modell és a jo

kuszobérték.
99% 1%
normal arany gyanus arany
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Rendszerarchitektura

1. LEPES

e Esemeények gyljtése és
naplézasa

® Tanulé adathalmaz eldallitasa

Események Adatkészlet

% V_KeySafe_AlarmMI_Datatable - T4

Naplézott esemenyek Tanulé adathalmaz
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Rendszerarchitektura

2. LEPES

e Esemeények gyljtése és
naplézasa

® Tanulé adathalmaz eldallitasa

Események Adatkészlet MI modell

® MI modellek futtatasa

Autoencoder Dontési fa

é PROCONTROL



Rendszerarchitektura

3. LEPES

Események gyljtése és naplozasa Detektalas,
Események Adatkészlet Ml modell Kezelés

”w

® Tanulé adathalmaz eléallitasa

® MI modellek futtatasa

e Gyanus esemeények tarolasa és s
kezelése MR B R SO

2023.04.26. 07:57:48 (540) kulcs felvélele  KeyModule 113-120  Sz0ke Anna Kartyazas KEY_116_VISI KeySafe (reader)

2023.04.27.07:34:24 (540) kulcs felvétele  KeyModule 249-256  Sz0ke Anna Kartyazas KEY_247 FEJ... KeySafe (reader)
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Technolégia

A backend és az Ml feldolgozas offline
kornyezetben is miikédtethetsd. ® TensorFlow alapu Ml platform

® Python backend komponens
® SQL adatbazis
® Offline mikddés tamogatasa

® Automatikus Ujratanulas

Microsoft®

SQLServer

litemezhetd offline SOQL

Ujratanitas Uzemeltetés adattarolas
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Adatmodell fejlesztése

UJ TABLA

Uj tanulé adathalmaz tabla a
modell bemeneti jellemzéihez.
§ V_KeySafe_AlarmMI_Datatable - Tabla modell

Oszlop név Adattipus Leiras | Kulcs Null érték | Példa érték

e = . A kulcs felvételéhez tartozé
. E S e m é n yazo n OS I’t(’) k pickup_idSzekrenyesemeny int S8 asarnbit azbroaitoh NOT NULL 12543

return_idSzekrenyesemeny Alkucs yisezantiastiioz tantozd NOT NULL

szekrény esemény azonositoja

o I d 6 p 0 n to k éS n a pSZa ko k pickup_idKulcs int A felvett kulcs azonositéja NOT NULL 87

pickup_ldopont datetime A kulcs felvételének idépontja NOT NULL 2024-05-28 08:15:34

. 1A A 3 L pickup_DayOfWeek varchar(nvarchar) A felvétel napja a hétben NOT NULL Tuesday
Felhasznaldi és kulcsjellemzdk

pickup_TimeOfDay varchar(nvarchar) A felvétel napszaka NOT NULL Morning

(O]
&

pickup_idSzemely int A kulcs felvevé személy azonositdja NOT NULL 1023

® Birtoklasi id6 szamitasa

return_ldopont datetime A kulcs visszaadasanak idépontja NOT NULL 2024-05-28 16:42:11

return_DayOfWeek varchar(nvarchar) A visszaadas napja a hétben NOT NULL Tuesday

©

return_TimeOfDay varchar(nvarchar) A visszaadas napszaka NOT NULL Afternoon

return_idSzemely int A kulcs visszaadé személy azonositdja NOT NULL 1023

Do

Ak irtoklasanak idé
timOfPossessionSeconds i kics btoklastnakiaCtaama NOT NULL 30766
masodpercben

A L Az esemény gyanus-e
isSuspicious ) NOT NULL
(1 = gyanus, 0 = nem gyanus)

> ©

Jelmagyarazat: § Azonosito Ditum /16 (O 1d6/1dstartam 2 Személy A\ Stétusz/Flag
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Adatmodell fejlesztése

BOVITES
® Uj tanulé adathalmaz tabla

{ ’ s . z
Gyanus események tarolasa

e Felvételi és leadasi események
O0sszekapcsolasa

e |dbbeli és felhasznaloi jellemzdk
szamitasa

D timOfPossessionSeconds

§ V_KeySafe_AlarmMI_Datatable - Tabla modell

Oszlop név Adattipus Leirds

[E] pickup_idSzekrenyesemeny

7] retun_idSzekrenyesemeny

pickup_idKulcs

pickup_ldopont

pickup_DayOfWeek

(O  pickup_TimeOfDay

pickup_idSzemely

%) return_ldopont

return_DayOfWeek

D retur_TimeOfDay

& return_idSzemely 6 szemaly azonositss

Akulcs birtokidsanak idgtartama
mésodpercben

isSuspicious

16 @ 165/ idbtartam

ﬁ GyanusEsemenyek - Tabla modell

© Gyomus_Foihssznato

Kules

Null érték

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

NOT NULL

Példa érték

Morning

1023

2024-05-2
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Fejlesztett MI modellek

FELUGYELET NELKULI TANULAS

Autoencoder

Neuralis halo felépitése
Bemeneti Rejtett réteg 1 Rejtett réteg 2 Rejtett réteg L

{ ’ . ’
Normal mintak megtanulasa

e Eltérés mérése rekonstrukcios
hibaval

e KuUszobeérték alapjan gyanus
esemeény jelolése

—" S\‘J.Iyozott kapcsolatok i X; - bemenetel Gyakori aktivaciés fiiggvények
(sulyok: w) ‘\\ RelLU Sigmoid t:

2 ~ =
\ b s)
& N
K ) uron P i z
n ELU
n a
al Ossze ivacios fuggvén,
n

anh
Leaky ReLU Softmax

el
~ (aktivacios figgvény: f)
ny
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Fejlesztett MI modellek

Dontési fa minta

Kulcs események gyanissaganak m

BEMENETI ADATOK

B  pickup_idszekrenyesemeny
Kules felvevs szekrény esemény
azonosisia

B return_idszekrenyesemeny
Kulcs leads szekrény esemény
azonositdja
pickup_idKulcs
Felvett kulcs azonositéja
pickup_ldopont
Kules felvételének iddpontja
pickup_DayOfWeek
Felvétel napja a héten (1=Hétfs
7=Vasérnap)
pickup_TimeOfDay
Felvétel napszaka (HH:MM)
pickup_idSzemely
Kulcs felvevs személy azonositsja
return_idopont
Kulcs leadasanak iddpontja
return_DayOfWeek
Leadas napja a héten (1=Hétfs
7=Vasérnap)
return_TimeOfDay
Leadas napszaka (HH:MM)
return_idSzemely
Kulcs leadé személy azonositéja

timOfPossessionSeconds

Kulcs birtoklasanak ideje mésodperchen

PELDA BEMENG ADAT (A TABLAZATBOL) o

pickup idSzekrenyesemeny  retun_IdSzekrenyesemeny

40207 40218

pickup_idSzemely return_idopont

16318 2023-04-26 22:24:36.850

llapitasara

A

© Leadss napszaka
(return_TimeOfDay)

Ejszaka (22:00 - 06:00)?

K
[\ GYANUS ESEMENY

Hossz4 birtoklds és
éjszakal leadis

© Felvétel és leadis
személye azonos?

(pickup_idSzemely =
return_idSzemely)

L
(©)  NEM GYANUS ESEMENY

Hosszi birtoklas, de ugyanaz
2 személy adta le

pickup_idKulcs pickup_idopont
252 2023-04-26 2223:36.613 4
rotum_DayOfWeek retum_TimeOfDay

4 2224 16318

[\ GYANUS ESEMENY

Hossz( birtokds és més
személy adta le

@  Kulcs birtoklasi idej
(timOfPossessionSeconds)

> 28800 (8 6ra)?

3 A
© Felvétel napja hétvége?
(pickup_DayOfWeek)

6 (Szombat) vagy 7 (Vasarnap)?

Igen

' 3

© Felvétel napszaka
(pickup_TimeOfDay)

Ejszaka (22:00 - 06:00)?

Igen

¥
A\ ovANUSEseMENY || (C) Ne GvanDS EsemeNy

Hétvégi, ¢jszakai felvétel Hétvégi, nappall felvétel

A példa lefutasa a dontési fan

Kulcs birtoklasi ideje = 60 mp — 528800 — Nem &g

plckup_DayOfWeek  pickup._TimeOfDay

© rFenvéteinapja=4 — Nemhétvége — Nem ig

Kules gyakorisag = (feltételezve: gyakori) — Igen 4g

retum_idSzemely  tmofPossessionSeccnds l

& EREDMENY: NEM GYANUS ESEMENY

(Q) NEM GYANUS ESEMENY

Hétkoznapi felvetel,
gyakor kulcs

JELMAGYARAZAT

Déntési csomopont
(feltétel vizsgalat)

Normal levél csomGpont
(nem gyanis esemény)

Gyanus levél csomopont
(gyands esemény)

Igen &g (feltétel igaz)

Nem g (feltétel hamis)

© Kulcs gyakran hasznait?
(pickup_idKulcs gyakorisag)

Gyakori kulcs?

«4

A\ ovans esemeny

Hétkoznapi felvétel,
itkalritian hasznalt kulcs

KIMENET

IsSuspiciou
NEM GYANUS ESEMENY

isSuspicious = 1
GYANUS ESEMENY

RUGALMAS MODELLVALASZTAS

e Autoencoder — felugyelet
nélkuli tanulas

® Dontésifa — fellgyelt tanulas

® Anomalia detektalas

e Rugalmas modellvalasztas az
adatok alapjan

A 4

tanité adat — dontési szabaly —
gyanus jelolés

é PROCONTROL



Rekonstrukcioés hiba alapu
mkodes I

¢ Kuszobérték optima|iza’|és Normal rekonstrukcios hiba Gyanus

® . B R na
97%-0s modellpontossag kiiszobértek

o - s
F1 score optimalizalas

97% F1

modellpontossag értékelés

A PROCONTROL
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Donteési fa fejlesztési eredmények

OPTIMALIZALAS

{ P ’
Paraméterhangolas

{ P r - sz
Fa melysegenek optimalizalasa

 J ’ ’ v ’
Osztalysulyozas kezelése

{ 0 oo o vz
Gyors napi Ujratanulas lehetésége

A dontési fa gyorsan ujratanithato, igy
jol hasznalhaté napi frissitéshez és
magyarazhatoé riasztasokhoz.

napi gyors

Ujratanitas modell
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VALOS ADATOK

17 626 2 év F1

elemzett esemény idétav értékelés

® Kildnbdzd kiiszobértékek tesztelése

® Makro és sulyozott F1 score értékelés

e Eredmények 0sszevetése mikodesi
szempontokkal

Ertékelési fokusz

Pontossag I

F1 score I

A PROCONTROL
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Gyanus ideig volt a kulcs a szemeélyneél

4.07.14. 18:38:01 (£ le yModule 177-184  Németh Istvan

40713 13:16:04 (542) adasa yModule 177-184  Németh Istvan

202407 11.15:40° & KeyModule 177-184  Németh Istvan

Ivétele yModule 177-184  Németh Istvan y KEY_183 ¢ ySate (rea

adasa yModule 177-184  Németh Istvan y KEY_183 ¢ ySate (rea
le odule 177-184  Németh Istvan y KEY_183_S... Safe (rea.
8:0101 (542) adasa odule 177184 Németh Istvan y KEY_183_¢ Safe (rea

1.13:44:45 (& lodule 177-184  Németh Istvan Y KEY_183_! Safe (rea.

\ 4

Ml jelolés

szokatlanul hosszu
birtoklasi ido
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Gyanus idében tortént felvétel

2024 11.06. 16:25:3 s leadasa KeyModule 145-152  Horvath Zsofia Kartyazas KEY_122_VI KeySafe (rea. 152
.../ . J . | | & =8 ;=

A modell kiemeli az idoben és
viselkedésben eltéro felvételeket.

® Nem csak szabaly alapjan vizsgal

® Korabbi mintakhoz viszonyit

® Kezelhet6 eseményként tarolja

idopont

eltérés tipusa
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Gyanus kulcsfelvétel

2023.04.26. 07:57:48 (540) kulcs felvétele KeyModule 113-120 Szdke Anna Kartyazas KEY_116_VISI. KeySafe (reader)

2023.04.27. 07:34:24  (540) kulcs felvétele KeyhModule 249-256 Szdke Anna Kartyazas KEY_247_FEJ.. Key! reader)

A felhasznaléi dontés és az
Ml jelolés egyutt kezelheto.

® MI altal jeldlt gyanis esemény

® Felhasznaloi ellendrzés

nyomon
kovetheto

kezelés

® Kezelt allapot és megjegyzés rogzitése

é PROCONTROL



Sikeres Al integracié az alarm-

kezelésbe
Ml
® Automatikus anomalia felismerés

y Rugalmas és skalazhato architektura

y Tovabbfejlesztheté intelligens platform

A PROCONTROL
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FEJLESZTESI CEL

Intelligens ajanlé rendszer
létrehozasa, amely a vevo igényeit
automatikusan feldolgozza.

® Komplex konfiguraciok egyszerii ajanlasa

e fervezes és gyartas tamogatasa mesterséges
intelligenciaval

\

e O
7\

Ovig N7
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A fejlesztési kihivas ok

KIHiVAS

DEERRERCEELCEERR L R r e | AR I

Nagyszamu konfiguracios lehetbség T

° - . - . ‘ b6 LTI
Modularis hardver és szoftver struktura

® Jol magyarazhat6 Al modell szikségessege




3. LEPES

® Felhasznaldi igények megadasa ,
L ., . . . , Igenygk Adatkészlet MI modell Ajanlas
e lparagi és biztonsagi paraméterek megadasa

feldolgozasa

® Al modell ajanl konfiguraciot

e Ajtd, bevonat, rekesz és tipus
automatikus kivalasztasa

A PROCONTROL
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Technolégia

A backend és az Ml feldolgozas offline
kornyezetben is miikédtethetsd. ® TensorFlow alapu Ml platform

® Python backend komponens
® SQL adatbazis
® Dontési fa és dontési erdd modellek

® Automatikus Ujratanulas

Microsoft®

SQLServer

Automatikus  SQL

Ujratanitas adattarolas
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Vizsgalt Al modellek

Vizsgalt Al modellek

Logisztikus

regresszio
Valészinliség alapu
binéris osztalyozas

@ Naiv Bayes

Valészintiségi alapu
osztélyozas feltételes
flggetlenségi feltevéssel

k-NN
algoritmus
K legkozelebbi szomszéd
alapjan torténé osztalyozas

Jellemzdk

X @
Xzol
% @ 1
B / osztéw
% O

@ 0. osztaly
@® 1. osztaly
% Uj példa
—- k=5

@ Elénysk

« Egyszeri és intuitiv

oy Elénysk
« Gyors és egyszer(i

oy Elénysk

« Egyszer(i és gyors
« Ertelmezhetd « Kevés adat mellett is hatékony « Nincs tanitasi fazis
+ Magas dimenziéban is j6l mikodik

« Hiényz6 adatokkal is kezelhetd

+ Kevés adat mellett is jol mikodik « Nem paraméteres modell

« Valészinliségi kimenet « Nemlinearis dontési hatar

Osszegzés
A modellek kiilonboz6 elveken alapulnak, és eltérd elonydkkel rendelkeenek.
Az optimalis valasztas az adott probléma jellegétdl és az adatok tulajdonsagaitdl figg.

@ Dontési fa

Szabdlyok sorozatéval
hoz dontést

@ Random Forest

Tobb dontési fa egyittes
nSzavarzasaval” hoz dontést

Adatok

{ Feltétel 12 |

Igen

Feltétel 2? ‘ i ¢

AR © 0O

Igen / Nem
A d *
| Tobbségi szavazas
PR (Voting) L
[O osztély] ’ 1. osztély |
—_J o v

| Végsé déntés: 0. osztaly

oy Elénydk
« Ertelmezhet és atlathato

€ Elnysk

+ Magasabb pontossag

« Nem igényel adat-elokészitést « Tlltanulds csokkentése

+ Képes kezelni numerikus és
kategorikus adatokat

+ Robusztus és stabil

« Jol mikédik nagy adathalmazon
« Nemlineéris kapcsolatok
modellezésére is alkalmas

Cél
<O’ A legjobb teljesitmény elérése a megfelelé modell

kivalasztasaval és finomhangolasaval.
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Kivalasztott megoldas

1. DONTESI FA (EGY MODELL)

Ingatlan_kulcsok <= 0.5
gini = 0.667
samples = 534
value = [178.0, 178.0, 178.0]
class = Proxersafe Box

Kartya_kulcs_kulcscsomo_
kulcscdoboz_autokules_forgalmi <= 0.5

value = [1.383, 178.0,4.341]
class = Proxersafe Box

Vi X
4 R

gini = 0,035 gini = 0,078
samples = 31 samples = 40
value = [1.383,75515,00] | | value = [0.0,102.485.4.341]
class = Proxersafe Box class = Proxersafe Box

Keysafe

\'\._\ False
N
. |
Kartya_kulcs_kulcscsomo_
kulcsedoboz_autokules_forgalmi <= 0.5
gini = 0.500
samples = 463
value = [176.617, 0.0, 173.659]
class = Keysafe
— N
A4 4
gini = 0.000 gini = 0411
samples = 47 samples = 416
| value = (0.0, 0.0, 102.024) vaiue = [176.617, 0.0, 71.634]
| class = Proxersafe Combo | class = Keysafe

Proxersafe Box
[] Proxersafe Combo

2. DONTESI ERDO (TOBB MODELL)

| Proxersafe

e@e Szavazas (Voting)
®" 1obbségidontés

l

Végso dontés:
Proxersafe Box

Dontési fa és dontési erdd
kombinacio

JO mlUkodés keveés adat
mellett

Magyarazhat6 dontések

Korlatozott mélységgel
tultanulas ellen
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Al modellek feladatal

° Ajto tipus meghatarozas

{ P P
Bevonat meghatarozas

{ s y ’
Rekesz méret ajanlas

° Szekrénytipus meghatarozas

[
mnmm
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VALOS ADATOK Erté kelési fokusz
Pontossag I

300+ 5 év F1

Rogzitett rendelés idétav értékelés

F1 score I

® Stabil mikédés kevés adaton is

([ ;o P cn o a [ ’
Jo altalanositasi képesség

A PROCONTROL
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Sikeres Al alapu ajanlo fejlesztés

° Hatékony konfiguracié tamogatas
° Rugalmas modularis rendszer

°A gyartas es értékesités tamogatasa

A PROCONTROL
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Koszonom a figyelmet!

A PROCONTROL

A CTTRONTCS

www.PROCONTROL.hu
Szeged



