ProxerGate

Procontrol Elektronika Kft.
Kiadas 1.0.0

okt. 08, 2021



Tartalom

1. ProxerGate API leiras

1
1.1, AHAIANO0S INFOIMACIOK ...vevveveoeee e se s esseessesesseasesseessassassassassaseasens 1
1.2, API VEZETIO PATANCSOK ...veeuviuiieeieciieieiieteeteieeteeteetesteseeestesstesaesstesseessessasssessaessesseessanseessesssersesseessesssensesssessensees 2
1.3.  API esemény lizenetek









1. fejezet

ProxerGate API leiras

Datum:
2021. oktober 08.

Verzio: 1.0.0

1.1 Altalanos informaciék

Ez a leiras az ProxerGate beléptetd kapu eszkdzhoz késziilt. Azt mutatja be, hogyan lehet API-n keresztiil vezérelni a
beléptetd kapun futd szoftvert.

API hasznalatba vétele

Az beléptetd kapuval API-val HTTP POST iizeneteken keresztiil lehet kommunikalni

1.1.1 HTTP POST

Parancs kiildes
Az API elérése a «http://ESZKOZIPCIME:80/rest api cimen torténik.
Ahol az ESZKOZIPCIME az belépteto kapu IP cime.

Példaul 192.168.0.210 Erre a cimre kell kiildeni a POST {izeneteket, amelyeknek a tartalmat a kovetkezd (2.) pontban lehet
megtekinteni.

Esemény fogadas
A belépteto kapu API az eseményeket HTTP POST iizenetekkel kiildi ki.

A cimzettnek a cimét a config fajlban kell beallitani. Ezt elore meg kell adni, és a Procontrol elvégzi a beallitasat.




1.2 API vezérlé parancsok

Az API az alabbi parancsok feldolgozasat tamogatja.

1.2.1 Kapu nyitasa egy személynek

Parancs iizenet

Az alabbi JSON {izenetet kell kikiildeni a kapu nyitasdhoz egy személy részére.

"data": {

"message_type":

"device_type":

"command_type":

"command",

"access control gate",

"gate control",

"command": "open gate for one person",
"direction": "A",

"mcpu_username": "",

"mcpu_password": ""

Paraméterek magyarazata

Paraméter neve Jelentése Kotelezd
message_type Az iizenet tipusa igen
device type Az eszkoz tipusa nem
command_type  |A parancs tipusa hem
command Parancs igen
direction A kapu forgasanak iranya igen
mcpujusernaMe  [Felhasznalonév a lekérdezések jogosultsag ellenorzéséhez nem
mcpu_password ~ Jelszo a lekérdezések jogosultsag ellenorzéséhez nem

Sikeres valasz

Ha feltételnek megfelel a bekiildott JSON, akkor az API elfogadja a kapu nyitasa parancsot, és visszakiildi az alabbi

vélaszt.

"answer": "OK"
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Sikertelen valasz

Ha valamilyen paraméter nem megfelelé a JSON-ben, akkor nem hajtodik végre a parancs. Az API pedig egy hibaiizenetet
kiild vissza. A hibaiizenet az alabbi médon néz ki.

"answer": "Error"

answer

Jelentése

IError

Sikertelen parancsfeldolgozas

INon-existent command Nem létezd parancs

Bad params Nem megfelelo paraméterek megadasa

1.2.2 Kapu nyitasa folyamatos athaladasra

Parancs iizenet

Az alabbi JSON {izenetet kell kikiildeni a kapu nyitasahoz folyamatos athaladasra.

"data": {
"message_type":
"device_type":
"command_ type":

"command",

"access control gate",

"gate control",

"command": "open gate static",
"direction": "A",

"enable": 1,

"mcpu_username":

"mcpu_password"

Paraméterek magyarazata

nn
’

Paraméter neve Jelentése Kotelezo
message_type |Az lizenet tipusa igen
device type Az eszkoz tipusa nem
command_type  |A parancs tipusa Inem
command Parancs igen
direction A kapu forgasanak iranya igen
enable Folyamatos athaladas engedélyezése/tiltasa igen
mcpujusernaMe  |Felhasznalonév a lekérdezések jogosultsag ellenérzéséhez nem
mcpu_password  Jelszd a lekérdezések jogosultsag ellenorzéséhez nem
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Sikeres valasz

Ha feltételnek megfelel a bekiildott JSON, akkor az API elfogadja a kapu nyitasa parancsot, és visszakiildi az alabbi

vélaszt.

"answer": "OK"

Sikertelen valasz

Ha valamilyen paraméter nem megfeleld a JSON-ben, akkor nem hajtodik végre a parancs. Az API pedig egy hibaiizenetet

kiild vissza. A hibalizenet az alabbi modon néz ki.

"answer": "Error"

answer

Jelentése

IError

Sikertelen parancsfeldolgozas

INon-existent command

INem létezd parancs

IBad params

INem megfelelo paraméterek megadasa

1.2.3 Tiiz iizemméd kapcsolasa

Parancs iizenet

Az alabbi JSON {izenetet kell kikiildeni a kapu tliz tizemmod kapcsolasahoz.

"data": {
"message_type": "command",
"device_type": "access_control gate",
"command_type": "gate control",
"command": "set fire mode",

"enable": 1,
"mcpu_username": "",
"mcpu_password": ""
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Paraméterek magyarazata

IParaméter neve Jelentése Kotelezo
message type |Az iizenet tipusa ligen
device_type Az eszkOz tipusa nem
icommand_type IA parancs tipusa nem
command Parancs igen
enable Tlz lizemmod engedélyezése/tiltasa igen
mcpu_username Felhasznalonév a lekérdezések jogosultsag ellenorzéséhez nem
imcpu_password Jelszo a lekérdezések jogosultsag ellenorzéséhez nem

Sikeres valasz

Ha feltételnek megfelel a bekiildott JSON, akkor az API elfogadja a tliz lizemmod parancsot, és visszakiildi az alabbi

valaszt.

"answer'": "OK"

Sikertelen valasz

Ha valamilyen paraméter nem megfeleld a JSON-ben, akkor nem hajtodik végre a parancs. Az API pedig egy hibaiizenetet
kiild vissza. A hibaiizenet az alabbi modon néz ki.

"answer":

"Error"

amnser

Jelentése

IError

Sikertelen parancsfeldolgozas

INon-existent command

INem létezo parancs

Bad params

INem megfelelo paraméterek megadasa

1.3 API esemény iizenetek

Az API az alabbi esemény iizeneteket kiildi ki.
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1.3.1 Vonalkéd olvasas, jogosultsag ellendrzés

Esemény iizenet
Az alabbi JSON iizenetet kiildi ki a beléptetd kapu, ha vonalkdd olvasas tortént.

"data": {
"message_type": "event",
"device family": "id reader",
"device_ type": "ds457",
"card_type": "barcode",
"device_id": 2,
"device name": "ProxerGate",
"device_ install place": "rooml",
"event_type": "tag arrived",
"event_id": 11,
"event date": "2021.09.20 14:00:00",

"tag_id": 54761256,

"tag id 64bit": 8765471324,
"reader_id": 1,

"wait_for_ response": 0,
"mcpu_userna®te": "",
"mcpu_password": "",

"program version": "5.63.363"

Paraméterek magyarazata

IParaméter neve Jelentése

message type Uzenet tipusa

device family [Eszkdzcsalad megnevezése
device type [Eszkoz tipusa

card type Kartya tipusa

device id [Eszk6z azonositd

device_name

[Eszk6z megnevezése

device install place

[Eszkoz telepitésének helye

event type [Esemény tipusa

event id [Esemény azonositoja

event date [Esemény ideje

tag id Kartyaszam / azonositészam 32bites
tag id 64bit Kartyaszam / azonositdszam 64bites
reader id [Esemény ideje

wait_for response

Var e valaszt az eseményre

mcpu_username

[Felhasznalonév a lekérdezések jogosultsag ellendrzéséhez

mcpu_password

Uelszo a lekérdezések jogosultsag ellendrzéséhez

program_version

IProgram verzidja
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Jogosult valasz

Az alabbi JSON valaszt kell kiildeni jogosult vonalkod esetén. Jogosult valaszra az eszkdz nyitja az ajtozarat.

"data": {
"message_type": "event answer",
"protocol version": "1.0.0",

"event_ answer type":

1,

"grant_answer_reason_string":

"grant answer",

"grant_answer result code":

"OK jogosult, vonalkdd alapjan"”

IParaméter neve Jelentése Kotelezo
message type Uzenet tipusa ligen
protocol_version Protokoll verzio nem
event _answer_type Esemény vélasz tipusa ligen
lgrant_answer_result _code A vélasz eredményének kodja igen
lgrant_answer_reason_string  |A véalasz eredményének leirdsa nem

Jogosulatlan valasz

Az alabbi JSON valaszt kell kiildeni jogosulatlan vonalkdd esetén. Jogosulatlan valaszra az eszk6z nem végez tovabbi

muveleteket.
{
"data": {
"message_type": "event answer",
"protocol_version": "1.0.0",
"event_answer_ type": "grant answer",

"grant_answer_result_code": 0,
"grant_answer reason_string":

"Ebben az id&szakban nem jogosult"

IParaméter neve Jelentése Kotelezo
message_type [Uzenet tipusa igen
protocol_version Protokoll verzio nem
event _answer_type Esemény valasz tipusa ligen
grant_answer_result _code A valasz eredményének kodja igen
grant_answer_reason_string  |A valasz eredményének leirasa nem
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1.3.2 RFID kartya olvasas

Esemény iizenet
Az alabbi JSON iizenetet kiildi ki a belépteto terminal, ha RFID kartya olvasas tortént.

"data" :{
"message_type": "event", "device_family": "id reader",
"device_type": "cryptex",
"card_type": "rfid",
"device_id": 2,
"device_name": "Proxer92", "device_ install place": "room 1",
"event_type": "tag arrived", "event_id": 11,
"event_date": "2021.09.20 14:00:00", "tag_id": 54761256,
"tag_id 64bit": 8765471324, "reader_id": 1,
"wait_for response": 0, "mcpu username": "",
"mcpu_password": "", "program version": "5.63.363"

}
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Paraméterek magyarazata

IParaméter neve

Jelentése

message type

Uzenet tipusa

device_family [Eszkozcsalad megnevezése
device_type [Eszkoz tipusa

card type Kartya tipusa

device id [Eszk6z azonositd

device_name

[Eszk6z megnevezése

device install place

[Eszkoz telepitésének helye

levent type [Esemény tipusa

event_id [Esemény azonositdja

event date [Esemény ideje

tag id Kartyaszam / azonositoszam 32bites
tag id 64bit Kartyaszam / azonositdszam 64bites
reader id [Esemény ideje

wait for response

Var e valaszt az eseményre

mcpu_username

[Felhasznalonév a lekérdezések jogosultsag ellenorzéséhez

mcpu_password

Jelszo a lekérdezések jogosultsag ellenorzéséhez

program_version

IProgram verzidja

Sikeres valasz

Az alabbi JSON valaszt kell kiildeni jogosult kartyaszam esetén. Jogosult valaszra az eszk6z nyitja az ajtozarat.

"data": {
"message_type'": "event answer",
"protocol version": "1.0.0",
"event_answer_type": "grant answer",

"grant_answer_result code": 1,

"grant_answer_reason_string": "OK jogosult, kartyaszam alapjan"

IParaméter neve Jelentése Kotelezo
message_type Uzenet tipusa ligen
protocol_version Protokoll verzio nem
event _answer_type Esemény valasz tipusa ligen
lgrant_answer_result code A vélasz eredményének kodja igen
lgrant_answer_reason_string  |A vélasz eredményének leirasa nem
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"data": {

jogosult"

"message_ type": "event_answer",
"protocol_version": "1.0.0",
"event_answer_type": "grant answer",
"grant_answer_result_code": 0,
"grant_answer_reason_string": "Ebben az idészakban nem
}
}
Paraméter neve Jelentése Kotelezo
message_type Uzenet tipusa igen
protocol_version IProtokoll verzio nem
levent answer _type [Esemény valasz tipusa igen
rant_answer result code A vélasz eredményének kodja igen
igrant_answer reason_string |A vélasz eredményének leirasa nem

1.3.3Athaladasi eredmény

Esemény iizenet
Az alabbi JSON {izenetet kiildi ki a beléptetd kapu a nyitas eredményérol.

"data": {
"message_type": "event",
"device_ family": "gate",
"device_type": "ProxerGate'",
"event_type": "gate_status"
"event_code": 1,
"event_string": "gate open_started",

"person_pass_through detected": 1,
"event_id": 23,

"event_date": "2021.10.08. 13:04:00",
"wait_for_ response": 0,
"mcpu_username": "",
"mcpu_password": ""
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Paraméterek magyarazata

IParaméter neve

Jelentése

message_type

Uzenet tipusa

device family [Eszk6zcsaldd megnevezése
device type Eszk6z tipusa

event _type [Esemény tipusa

event _code [Esemény kodja

event string

[Esemény leirdsa

per-
son_pass_trough_detected

Személy athaladt a kapun igen/nem (csak abban az esetben ha a kar atfordulas
sikeres)

event id

[Esemény azonositdja

event date

[Esemény ideje

wait_for response

Var e valaszt az eseményre

mcpu_username

[Felhasznalonév a lekérdezések jogosultsag ellendrzéséhez

mcpu_password

Jelszo a lekérdezések jogosultsag ellenOrzéséhez

Esemény kédok magyarazata

[Eseménykod  [Esemény leirasa Jelentése

1 gate open_started IKapu nyitas elindult

" gate_pass_through success IKapun valo athaladas sikeres

3 gate pass_through timeout failure IKapun val6 athaladas sikertelen, idotallépés tortént
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