A MABISZ BELEPTET® RENDSZEREKKEL SZEMBEN TAMASZTOTT VIZSGALATI
KOVETELMENYEI

A beléptet6 rendszer felligyeli, ellenérzi és dokumentdlja a védett objektumban torténé mozgasokat.
A beléptets rendszer akadalyozza és/vagy jelzi a jogosulatlan dthaladasi, ill. belépési kisérleteket.

A beléptet6 rendszer részei:

- belépteté terminal;

- beléptets vezérlbegység;

- a termindlok kozott, valamint terminalok és a kozponti egység kozotti adatatviteli
haldézat;

- azonosité eszkdz, amely a felismeréshez sziikséges adatokat tartalmazza.

1. A RENDSZER ALKOTO ELEMEIVEL SZEMBEN TAMASZTOTT KOVETELMENYEK
a. A beléptet6 terminal

Az azonosité eszkdzon kddolt formaban térolt informacid, vagy valamilyen, emberre jellemzé
tulajdonsag alapjan azonositja az adott személyt, aki szdmdra a rendszer a jogosultsdgnak
megfelel6en engedélyezi, vagy tiltja az adott beléptetd ponton torténd athaladast.

A beléptet6 terminalok részei

- A felismeré egység olyan eszkdz, amely memorizalt informacié, vagy egy azonositd
eszkozon kodolt formaban tarolt informacio, vagy valamilyen emberre jellemzé tulajdonsag
alapjan azonositja az adott személyt. (Pl. beléptets pont olvaso, billenty(izet stb.)

- A feldolgozé egység feladata a felismerd egység altal azonositott személy jogosultsaganak
megfelel6 engedélyezési, ill. tiltasi utasitdsok kiadasa. A feldolgozd egység feladata
tovabba, az illetéktelen, és az erGszakos behatolasi kisérletek jelzésére szolgald berendezés
vezérlG jeleinek elGallitasa.

- A beléptet6 pont interfész feladata, hogy vezérl6 jeleket szolgaltasson a beléptet6 pont
forgalmat szabalyozé elektromechanikus eszkoz szamara (pl. ajtd, forgdkar, zsiliprendszer
stb.), amely képes akadalyozni a védett teriletre torténd illetéktelen bejutasi kisérletet.

A beléptet6 terminalok alapvet6é tulajdonsdgai védelmi szintjuknek megfeleléen (az M magas
biztonsagi szintd, a K kdzepes biztonsagi szint(i, az A alacsony biztonsagi szintl rendszer):

Tulajdonsagok M K A

A beléptet6 terminadlnak autondm moddon tarolnia kell a belépési

v v
jogosultsag megallapitasahoz szilkséges Gsszes adatot.

Tudas alapu azonositas a belépd személy altal megjegyzett adatok szerint
(pl. jelszd, szamkad, stb.).

Azonositas kddolt azonositd eszkoz, vagy biometrikus adatok alapjan. v

Azonositdas az el6z6 modszerek koziil legalabb kettd egylittes
alkalmazasaval.

Erzékelni és a feligyeleti kdzpont felé jeleznie kell az er8szakos
behatolasi kisérleteket.

Erzékelni és a kornyezetének jeleznie kell a jogosulatlan behatol3si v v v




kisérleteket.

Id6 szerinti jogosultsagkezelés.

v v
Elektromechanikus atereszt8 berendezéseket tudjon vezérelni. 4 4 v
Legyen benne eseménynaplézasi lehet8ség, 4 4

Haldozati  feszliltség  kimaradas esetén a  beléptet6  pont
eseménynapléjanak adatait (min. 2000) legaldbb a tdblazatban | 120 h 60 h 24 h
feltlintetett, a védelmi szintnek megfelel§ ideig képes legyen megérizni.

Lehetdség a kozponti izemmddbdl a kapcsolat megszakaddsa esetén v v
autondm lGzemmaodba torténd automatikus atkapcsolasra.

Mind mechanikai, mind elektronikus védelemmel rendelkezzen kiiktatas,

rongdlds, illetéktelen adatlekérdezés és adatmegsemmisités ellen 4 4
(szabotazsvédelem).
Sajat sziinetmentes tapellatas (haldzat, akkumulétor) 4 4

b. A rendszer felligyeletét ellatd kézponti egység:

A beléptet6 rendszer fellgyeleti kozpontjanak alapveté tulajdonsagai védelmi szintjiknek
megfelel6en (az M magas biztonsagi szintl, a K kdzepes biztonsagi szint(i, az A alacsony biztonsagi
szint(i rendszer):

Tulajdonsagok M K A
A termindlokrél érkezé8 jeleket értelmezi, és megjeleniti. v v
A termindlokrdl érkezé riasztd jelzéseket érzékeli, és a kornyezetének v
kijelzi.
A kozponti egységen keresztil lehet a rendszerbe taplalni azokat az v v
informacidkat, melyek a jogosultsag eldontésére szolgalnak
Legyen képes a munka-, vasar- és Unnepnapok megkiilonboztetett v v
kezelésére.
Rendelkezzen valds idejii 6raval. v v
Legyen benne eseménynapldzasi lehetGség, és az eseménynapldban
rogzitett adatokhoz csak az arra megfelel6 jogosultsaggal rendelkezé v 4
személyek férhessenek hozza.
Az eseménynaplé adatait a rendszergazda altal meghatdrozott ideig v
képes legyen tarolni.
Valamennyi, a rendszerben torténd kapcsolatmegszakadas keriljon v v
napldzasra.
Legyen képes a terminalok tavolrdl torténd programozasara v v
Mind mechanikai, mind elektronikus védelemmel rendelkezzen kiiktatas,
rongdlds, illetéktelen adatlekérdezés és adatmegsemmisités ellen v
(szabotazsvédelem).
Sziinetmentes tapellatds (haldzat, akkumulator). v v
A kdzpont legyen képes felligyelni mas vagyonvédelmi rendszereket. v

c. A terminalokat a kdzponttal és egymassal 6sszekot6 adatatviteli haldzat feladatai:

e A terminalok és a kozpont, valamint a termindlok egymas kozott kiépitett halézat feladata,
hogy a beléptetési pontokrdl érkezd jelzéseket tovabbitsa.
e A halézatot védbesSben, az illetéktelen hozzaféréstél védetten kell telepiteni.




e A kiépitett haldzatnak a kiils6 EMC zavarokkal szemben magas foku védelemmel kell
rendelkeznie.

o Az esetleges kotéseket csak szabotazsvédett kotédobozokban lehet megoldani.
d. A beléptetéshez sziikséges adatokat hordozé eszkoz:

A személyazonositasra hasznalt eszkézok tulajdonsagaik szerint az aldabbi harom csoportba
sorolhatok.

e Tudas alapu azonositas esetén (amit a személy tud, pl. egy személyazonosité kéd, amelyet
egy billentylizeten keresztill lehet betdpldlni a kbzponti vagy a helyi jelfeldolgozd egységbe),
a felhasznaldk szama a lehetséges kddok egy ezreléke lehet. A minimalis kédszam 10.000.

e Birtoklas alapu azonositas esetén (amivel a személy rendelkezik, pl. valamilyen kartya, vagy
eszkdz, ami egy bemeneti egységen keresztil a belépdre jellemzé adatokat képes szolgaltatni
a jelfeldolgozd egységnek) az azonositasi méd legalabb 1.000.000 variacidt tegyen lehet6vé.

e Biometrikus, élettani alapu azonositas esetén (mérhetd, az egyénre jellemzd bioldgiai
tulajdonsagok, amelyeket a felismeré egységen keresztil a jelfeldolgozd egység felismerni és
azonositani tud), az azonositasi mod legaldbb 10.000 varidciét tegyen lehet6vé.



