
 

NIS2 megfelelés a Procontrol ProxerNet6-tal 
NIS2 kiberbiztonsági tájékoztató 

 

A fokozott kiberbiztonsági fenyegetettségre reagálva hozták létre és lépett hatályba 2024-ben a NIS2 (Network and Information 
Security 2). A kiberbűnözés által okozott károk megelőzés és elhárítása, a kritikus szektorok valamint a személyes és üzleti adatok 
védelme érdekében a NIS2 átfogó védelmi szemléletet teremt. 

Saját fejlesztésű szoftver és hardverek, magyar termék! 

A Procontrol Elektronika Kft. a NIS2 szabvány által támasztott követelményeknek megfelelő modern megoldásokat kínál. 
Készséggel támogatjuk a meglevő rendszer átállását, jelezze igényét. 

 
I. A ProxerNet6 WebAccess épületfelügyeleti rendszerszoftverünk megfelel a NIS2 szabványnak. Akár alap fokozatú, 

akár magas fokozatú igényeknek megfelel.  
 
Procontrol Elektronika Kft. által kifejlesztett ProxerNet6 szoftver egy modulárisan felépülő épületfelügyeleti 
alkalmazás, mellyel a vállalat dolgozóinak és járművei beléptetése, vendég-nyilvántartás, munkavállalók 
dokumentumainak tárolása, evakuálási lista készíthető – NFC, RFID proximity, biometrikus és egyéb elektronikus 
high-tech eszközök és számítógép segítségével, akár okostelefont belépőkártyaként használva. 
 
A ProxerNet6 szoftver DEMO változata az alábbi linken érhető el: 

https://proxernet6.demo.proxernet.hu/ 

Felhasználónév: demo 

Jelszó: demo 

 
 
A szoftver webes kliensekkel működik. A rendszer futhat az Önök szerverén, akár virtuális gépen is. 
 

https://proxernet6.demo.proxernet.hu/


 

 

II. Kommunikáció-biztonság a teljes adatvonalon, titkosított rendszer 
A Procontrol saját fejlesztésű ProxerNet6 WebAccess épületfelügyeleti rendszerszoftver kommunikáció-biztonsági 
szolgáltatásairól, titkosításáról: 

  

 
 
A Procontrol beléptető rendszerben a kártyától az adatbázisig minden adat titkosítva kerül átvitelre: 
 
1.   Kártya - Olvasó között: Mifare Desfire kártyák titkosított kezelése (AES128 titkosítás és autentikáció) 
 
2.   Olvasó – Vezérlő között: a kártyaolvasó típusától függően 

o   PCSWS – Procontrol-specifikus soros vonali kommunikációs protokoll (AES128 titkosítás és 
autentikáció) 
o   OSDP v2 – általános soros vonali kommunikációs protokoll (AES128 titkosítás és autentikáció) 
 

3.  Vezérlő – szerver szoftver (ProxerNet) között: HTTPS – általános TCP/IP hálózati kommunikációs protokoll (TLS 
titkosítás és autentikáció), és rajta keresztül PCSWS 
 
4.   Szerver szoftver (ProxerNet) – Adatbázis (Microsoft SQL Server) között: TDS – Microsoft-specifikus TCP/IP 
protokoll (TLS titkosítás és autentikáció) 
  

III. A fenti jegyzékben minden lépcső egyszerre kínál AES128 titkosítást és autentikációt: 
-          titkosítás: az adatok átkódolása látszólag olvashatatlan formátumra: védelem az üzenet-lehallgatás ellen 
-          autentikáció: az eszközök között rendszeresen változik a titkosító kulcs: védelem az üzenet-visszajátszás ellen 

 
  



 

IV. A NIS2 másolásvédett, titkosított kommunikációra alkalmas olvasók használatát követeli. 
 
A Procontrol ProxerX3 sorozatában elérhetőek a Mifare Desfire kártyák titkosított, másolásvédett kezelésére 
alkalmas RFID olvasó típusok (AES128 titkosítás és autentikáció)  
pl. Proxer13-HF, Proxer13-FF; 
Proxer23-HF, Poxer23-FF; 
Proxer53-HF, Poxer53-FF. 

 
 
A fenti olvasókkal akár okostelefonját is használhatja belépőkártya helyett! 
 

V. A NIS2 másolásvédett, titkosított személyazonosító kártyák, jeladók használatát követeli.  
 
Az Unicard Sec2 kártya egy titkosított, másolásvédett, biztonságos kártya, mely a ProxerSec Kiemelten magas 
biztonsági fokozatú rendszer része. 
 
Rendeljen ProxerSec Kiemelten magas biztonsági fokozatú RFID rendszert, rendelje rendszerét Unicard Sec2 
titkosított kártyákkal és olvasókkal! 
 
A Magyarországon nagy tömegben használt 125kHz-es kártyák csak alapszintű biztonságot jelentenek. Ha az ön 
számára kiemelten fontos létesítménye, épülete, irodái védelme, vagy fizető beléptető rendszerében nem kíván 
elesni az elvárt bevételtől, válasszon titkosított, másolásvédett rendszert! 
 
Ha Mifare Desfire NFC kompatibilis smart kártyát választ belépőkártyaként, elérhetővé válik a ProxerSec 
Kiemelten magas biztonsági fokozatú rendszer. Ez egy titkosítható, másolásvédettre programozható kártya, ami 
lehetőséget ad egy professzionális védelmi vonal kiépítésére!  
 
Az Unicard Sec2 a titkosítási programozással készül a Mifare Desfire smart kártyából. A Mifare Desfire EV2 kártyák 
belső, titkosítható adattárolójára egy speciális bejegyzést rögzítünk, mely biztosítja, hogy a kártyára írt azonosító 
adat nem kiolvasható és nem lehallgatható, ezáltal a kártya nem másolható. 
A titkosítást megrendelheti a beléptetőrendszere kiépítésekor, de akár később is. A biztonsági szint kialakításához 
a kártyákat, és olvasóikat is át kell programozni. 
Ha később rendeli meg a kártyákra a titkosítási programozás opciót, akkor a Mifare kártya átminősül Unicard Sec2 
kártyává, mely a ProxerSec Kiemelten magas biztonsági fokozatú RFID rendszer alapja. 
 
 
 



 

VI. GDPR adatkezelés 
 
A szoftverbe épített GDPR modul segítségével megfelelő adatkezelést biztosíthat. 

  
 
Kérje ajánlatunkat. 
 

VII. Procontrol ProxerIO ajtóvezérlő elektronika, UniGate R100 biztonságos ajtóvezérlők 
 
UniGate R100-8 ver4 2161-23 beléptető vezérlő, átjáró vezérlő, benne ProxerIO ajtóvezérlő elektronika, UPS, fali 
fém dobozban, 8 ajtó, 16- akár 32 olvasó vezérlésére 
 
Benne: ProxerIO 8IO-2R-CPU5 2161-23_R5 beléptető vezérlő elektronika, be- és kimenet vezérlő 

 
Folyamatosan fejlesztjük rendszereinket. Jelezze igényeit. 

Kovács Róbert 
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