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NIS2 megfelelés a Procontrol ProxerNet6-tal

NIS2 kiberbiztonsagi tajékoztatd

A fokozott kiberbiztonsagi fenyegetettségre reagalva hoztak létre és lépett hatalyba 2024-ben a NIS2 (Network and Information
Security 2). A kiberblintzés altal okozott kdrok megel&zés és elharitasa, a kritikus szektorok valamint a személyes és lzleti adatok
védelme érdekében a NIS2 atfogd védelmi szemléletet teremt.

Sajat fejlesztésd szoftver és hardverek, magyar termék!

A Procontrol Elektronika Kft. a NIS2 szabvany altal tdmasztott kdvetelményeknek megfelel6 modern megoldasokat kinal.
Készséggel tamogatjuk a meglevd rendszer atdllasat, jelezze igényét.

l. A ProxerNet6 WebAccess éplletfelligyeleti rendszerszoftvertink megfelel a NIS2 szabvanynak. Akar alap fokozatu,
akar magas fokozatu igényeknek megfelel.

Procontrol Elektronika Kft. altal kifejlesztett ProxerNet6 szoftver egy modularisan felépllé épuletfeligyeleti
alkalmazas, mellyel a vallalat dolgozdinak és jarmUvei beléptetése, vendég-nyilvantartas, munkavallalék
dokumentumainak taroldsa, evakualasi lista készithet6 — NFC, RFID proximity, biometrikus és egyéb elektronikus
high-tech eszkdzok és szamitogép segitségével, akdr okostelefont belépdkartyaként hasznalva.

A ProxerNet6 szoftver DEMO valtozata az alabbi linken érhetd el:

https://proxernet6.demo.proxernet.hu/

Felhasznalonév: demo

Jelszd: demo
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A szoftver webes kliensekkel mikadik. A rendszer futhat az Onok szerverén, akar virtudlis gépen is.


https://proxernet6.demo.proxernet.hu/
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1. Kommunikacié-biztonsag a teljes adatvonalon, titkositott rendszer
A Procontrol sajat fejlesztés( ProxerNet6 WebAccess épuletfelligyeleti rendszerszoftver kommunikacié-biztonsagi
szolgaltatdsairdl, titkositasardl:

ProxerSec

KIEMELTEN MAGAS
BIZTONSAGI
FOKOZATU

RFID RENDSZER

TITKOSITOTT
MASOLASVEDETT
BIZTONSAGOS

A Procontrol beléptetd rendszerben a kdrtyatdl az adatbazisig minden adat titkositva keril atvitelre:
1. Kartya - Olvasé kozott: Mifare Desfire kartydk titkositott kezelése (AES128 titkositds és autentikacio)

2. Olvasé — Vezérl6 kozott: a kartyaolvaso tipusatol fuggben
o PCSWS — Procontrol-specifikus soros vonali kommunikdciés protokoll (AES128 titkositds és
autentikacid)
o OSDP v2 — altalanos soros vonali kommunikacids protokoll (AES128 titkositds és autentikacid)

3. Vezérl6 — szerver szoftver (ProxerNet) k6zott: HTTPS — altaldnos TCP/IP héldzati kommunikacios protokoll (TLS
titkositas és autentikacio), és rajta keresztul PCSWS

4. Szerver szoftver (ProxerNet) — Adatbdzis (Microsoft SQL Server) kézott: TDS — Microsoft-specifikus TCP/IP
protokoll (TLS titkositds és autentikacio)

. A fenti jegyzékben minden Iépcss egyszerre kinal AES128 titkositast és autentikdcidt:
- titkositas: az adatok atkédolasa latszdlag olvashatatlan formatumra: védelem az Gizenet-lehallgatas ellen
- autentikacid: az eszk6zok kozott rendszeresen valtozik a titkositd kulcs: védelem az lizenet-visszajatszas ellen
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A NIS2 masolasvédett, titkositott kommunikacidra alkalmas olvasdk hasznalatat kveteli.

A Procontrol ProxerX3 sorozatdban elérhetek a Mifare Desfire kdrtydk titkositott, masoldsvédett kezelésére
alkalmas RFID olvasé tipusok (AES128 titkositas és autentikacid)

pl. Proxer13-HF, Proxer13-FF;

Proxer23-HF, Poxer23-FF;

Proxer53-HF, Poxer53-FF.
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A fenti olvasdkkal akar okostelefonjat is hasznalhatja belép&kartya helyett!
A NIS2 masoldsvédett, titkositott személyazonositd kartydk, jeladdk hasznalatat koveteli.

Az Unicard Sec2 kartya egy titkositott, masolasvédett, biztonsagos kartya, mely a ProxerSec Kiemelten magas
biztonsagi fokozatu rendszer része.

Rendeljen ProxerSec Kiemelten magas biztonsagi fokozatu RFID rendszert, rendelje rendszerét Unicard Sec2
titkositott kartyakkal és olvasdkkal!

A Magyarorszagon nagy tdmegben hasznalt 125kHz-es kartyak csak alapszintd biztonsagot jelentenek. Ha az 6n
szamara kiemelten fontos létesitménye, épulete, irodai védelme, vagy fizet6 beléptets rendszerében nem kivan
elesni az elvart bevételtdl, valasszon titkositott, masolasvédett rendszert!

Ha Mifare Desfire NFC kompatibilis smart kartyat valaszt belépdkartyaként, elérhetévé valik a ProxerSec
Kiemelten magas biztonsagi fokozatl rendszer. Ez egy titkosithatd, masoldsvédettre programozhaté kartya, ami
lehet&séget ad egy professzionalis védelmi vonal kiépitésére!

Az Unicard Sec2 a titkositdsi programozassal késziil a Mifare Desfire smart kartydbdl. A Mifare Desfire EV2 kartyak
belsd, titkosithato adattaroldjara egy specidlis bejegyzést rogzitink, mely biztositja, hogy a kartyara irt azonosito
adat nem kiolvashaté és nem lehallgathatd, ezaltal a kartya nem masolhato.

A titkositast megrendelheti a beléptet6rendszere kiépitésekor, de akar késébb is. A biztonsagi szint kialakitasahoz
a kartyakat, és olvasdikat is at kell programozni.

Ha késébb rendeli meg a kartyakra a titkositasi programozas opciét, akkor a Mifare kartya atmingsil Unicard Sec2
kartyava, mely a ProxerSec Kiemelten magas biztonsagi fokozatu RFID rendszer alapja.
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VI GDPR adatkezelés
A szoftverbe épitett GDPR modul segitségével megfelel§ adatkezelést biztosithat.
> E Tipusdefiniciok

¥ GDPR beallitasok

o~ Licensz bedllitasok

Kérje ajanlatunkat.
VILI. Procontrol ProxerlO ajtévezérl6 elektronika, UniGate R100 biztonsagos ajtdvezérl6k

UniGate R100-8 ver4 2161-23 beléptetd vezérls, atjard vezérls, benne ProxerlO ajtdvezérld elektronika, UPS, fali
fém dobozban, 8 ajtd, 16- akar 32 olvaso vezérlésére

Benne: ProxerlO 810-2R-CPU5 2161-23_R5 beléptetd vezérl§ elektronika, be- és kimenet vezérld

Folyamatosan fejlesztjik rendszereinket. Jelezze igényeit.

Kovéacs Rébert

Ugyvezet( igazgatd

Procontrol Kft.
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